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Resumen

El objetivo del trabajo de investigacion fue; determinar la relacion entre la
seguridad de informacion, basada en la “Norma ISO/IEC 27001:2013” y el Nivel de
seguridad en los sistemas de informacién del centro de capacitacion SENCICO de
Ucayali 2018; para hacer la medicibn de la variable se dividieron en sub
dimensiones como, Organizacion de seguridad de la informacion, Cubrimiento del

SGSI en activos de informacion, identificacion de riegos y estimacion de riesgos.

La investigacion, por su tipo de estudio fue sin intervencion, prospectivo,
transversal y analitico; por su nivel de investigacion es relacional y por su finalidad
cuantitativa y de modo especifico el método descriptivo y por su disefio de
investigacion fue, correlacional de dos variables; para la muestra se tomé a 30
participantes. Se utilizé la técnica de la encuesta y el instrumento fue el
cuestionario, sobre las variables seguridades de informacion, basada en la Norma
ISO/IEC 27001:2013 y el Nivel de seguridad en los sistemas de informacion. Los
datos se contrastaron mediante prueba no paramétrica Rho de Spearman con un
nivel de significacion de 0.01 y su coeficiente de correlacion por presentar variables

categorico ordinal.

La conclusion general a la que se arribo la investigacion fue; una existencia de
asociacién entre Seguridad de informacion, bajo la Norma ISO/IEC 27001:2013 y
Nivel de seguridad en los sistemas de informacion del centro de capacitacion
SENCICO de Ucayali, 2018. En efecto cada vez que aumenta la puntuacion
Seguridad de informacion aumenta en forma positiva o directa de moderada a muy
buena, puntuacién de Nivel de seguridad en los sistemas de informacién siempre,

porque asi arroj6 los datos. Es decir, el coeficiente de Rho de Spearman fue 0.819.

Palabras claves: seguridad de informacion y nivel de seguridad
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Abstract

The objective of the research work was; determine the relationship between
information security, based on the “ISO / IEC 27001: 2013 standard” and the
security level in the information systems of the SENCICO training center in Ucayali
2018; for the measurement of the variable they were divided into sub dimensions
such as, Organization of information security, Coverage of the ISMS in information
assets, Compliance tasks and Security incidents.

The research, by its type of study was without intervention, prospective,
transversal and analytical, due to its level of research it is relational and for its
guantitative purpose and in a specific way the descriptive method and for its
research design was correlational of two variables; 30 participants were taken for
the sample. The survey technique was used and the instrument was the
guestionnaire, on the information assurance variables, based on ISO / IEC 27001:
2013 and the Security level in information systems. The data were contrasted by
Spearman's nonparametric Rho test with a significance level of 0.01 and its

correlation coefficient for presenting ordinal categorical variables.

The general conclusion reached in the investigation was; There is an association
between Information Security, under the 1SO / IEC 27001: 2013 Standard and
Security level in the information systems of the SENCICO training center in Ucayali,
2018. Indeed Every time the score increases Information security increases in a
positive way or direct from moderate to very good, security level score in the
information systems provided, because that is how the data was sent. In other

words, Spearman's Rho coefficient was 0.819.

Keywords: information security and security level
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Introduccidén

El presente trabajo de tesis tuvo como objetivo general determinar la relacion
entre la seguridad de informacién, basada en la “Norma ISO/IEC 27001:2013” y el
Nivel de seguridad de informacién en el centro de capacitacion SENCICO de
Ucayali 2018; y aportar asi a la investigacion cientifica datos importantes que
permitan conocer fortalecer la seguridad de informacién y nivel de seguridad en el
centro de capacitacion SENCICO de Ucayali. Los datos se contrastaron mediante
prueba no paramétrica estadistico Rho de Spearman con un nivel de significacion
de 0.01 por presentar variables categorico ordinal y su coeficiente de correlacion
para ver el grado de intensidad de correlacion de las variables, Se utilizé para la
descripcion de resultados tablas y graficas estadisticos y sus interpretaciones
respectivas, ademas, para la inferencia estadistica la contratacion de las hipétesis,
con programa SPSS version 22. Los resultados fueron, si existe le relacion porque
la significacion fue de 0.000, valor inferior al nivel de significacion propuesto (a =
0.01). Ademas, el coeficiente de Rho de Spearman que muestra el grado de
relacion entre estas dos variables fue 0.819, esto significa grado de relacion positiva

o directa de moderada a muy buena.
El presente trabajo cuenta con los siguientes capitulos:

En el capitulo | se presente el problema de la investigacion, planteamiento del
problema, formulacién del problema, formulacion de objetivos, justificacion de la

investigacion, delimitacion del estudio y viabilidad del estudio.

En el capitulo 1l se presenta el marco tedrico, antecedente del problema, bases

tedricas, definicién de términos basicos, formulacién de hipétesis y variable.

En el capitulo Il se presenta metodologia, disefio de la metodologia, poblacion
y muestra, técnicas e instrumentos de recoleccion de datos, validez y confiabilidad

del instrumento, técnicas para el procesamiento de la informacion.
En el capitulo IV se presente resultados y discusiones.

En el capitulo V se presenta las conclusiones y recomendaciones del resultado

final de la tesis.
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CAPITULO I: EL PROBLEMA DE LA INVESTIGACION

1.1. Planteamiento del problema

El uso de las tecnologias de la informacién en las organizaciones ha ido
aumentando rapidamente porque nos ayudan a optimizar y mejorar las
actividades de cada proceso convirtiéndose en una herramienta valiosa. Asi
la continua evolucion de la tecnologia indudablemente representa una fuente

de posibles riesgos para las organizaciones.

Con el uso de la tecnologia, con el fin de almacenar, mantener, transmitir y
recuperar informacién, se ha logrado que la variedad de amenazas que
podrian afectar la confidencialidad, integridad y disponibilidad de los activos
de informacién, los cuales provocan graves afectaciones ya sean de tipo

financiero, operacional y de reputacion en las organizaciones.

Actualmente un activo muy importante que poseen las organizaciones es
la informacién, sin embargo, en muchas ocasiones éstas no cuentan con
politicas adecuadas para protegerla, generando vulnerabilidades que pueden
ser aprovechadas por las amenazas existentes en el entorno y dar como
resultado riesgos y el comportamiento observado en las organizaciones ante
esta situacion mayormente es reactivo, es decir acttan luego de que el

incidente de seguridad ha ocurrido.



1.2. Formulacién del Problema

1.2.1.

1.2.2.

Problema General

¢, Qué relacion existe entre la seguridad de informacién, basada en la
“‘Norma ISO/IEC 27001:2013” y el Nivel de seguridad de informacion
del centro de capacitacién SENCICO de Ucayali, 20187

Problemas especificos

¢, Cual es la relaciébn que existe entre la seguridad de informacion,
basado en la “Norma ISO/IEC 27001:2013” y la identificacion de riesgos
para apoyar la seguridad en los sistemas de informacién del centro de
capacitacion SENCICO de Ucayali, 20187

¢ Cual es la relacion que existe entre la seguridad de informacion,
basado en la “Norma ISO/IEC 27001:2013” y la estimacion de riesgos
para apoyar la seguridad en los sistemas de informacién del centro de
capacitacion SENCICO de Ucayali, 20187

1.3. Formulacién de objetivos

1.3.1.

1.3.2.

Objetivo General

Determinar la relacién entre la seguridad de informacion, basada en la
“‘Norma ISO/IEC 27001:2013” y el Nivel de seguridad de informacion
del centro de capacitacion SENCICO de Ucayali, 2018.

Objetivos especificos

Establecer la relacion que existe entre la seguridad de informacion,
basado en la “Norma ISO/IEC 27001:2013” y la identificacidon de riegos
para apoyar la seguridad en los sistemas de informacién del centro de
capacitacion SENCICO de Ucayali, 2018.

Establecer la relacion que existe entre la seguridad de informacion,
basado en la “Norma ISO/IEC 27001:2013” y la estimacion de riesgos

para apoyar la seguridad de informacion del centro de capacitacion



SENCICO de Ucayali, 2018.
1.4. Justificacion de la investigacion

El presente estudio se justifica en la necesidad de saber si cuentan con un
sistema de gestion en la seguridad de informacion, basado en la “Norma ISO
27001: 2013” para asegurar la confidencialidad, integridad y sobre todo
disponibilidad de informacién que maneja el centro de capacitacion SENCICO

de Ucayali; En consecuencia, tiene sustento en las siguientes justificaciones:

Justificacién Tedrica. - Es relevante desde el punto de vista tedrico porque
se encarga de estudiar como funciona la implementacién del sistema de
seguridad de informacion basada en ISO 27001: 2013 en el centro de
capacitacion SENCICO de Ucayali,2018.

Justificacion Metodologica. —

El método a utilizar fue la investigacién descriptiva — aplicativo gracias a la
informacion que se requiera y proporcione los trabajadores y estudiantes de
SENCICO.

Los lineamientos del proceso de investigacion cientifica se seguiran en el
presente proyecto, se incluira ademas del planteamiento de los problemas,
objetivos e hipétesis, con la finalidad de establecer un conocimiento acerca
del sistema de gestion teniendo como resultado la mejora de ésta. Los
procedimientos, técnicas y métodos e instrumentos que se empleen en la
investigacion y cuando sean demostrado su validez y confiabilidad podran ser

utilizados en otros trabajos de investigacion (Carrasco, 2006, p. 401).

Justificacién Practica. - Existe la necesidad de encontrar la solucién al
problema planteado para esta investigacion a través de la relacion de las

variables

Justificacién Normativa. - La presente investigacion servird como base para
fortalecer las metodologias a emplear en la “Implementacién de Sistema de
Gestién de Seguridad de Informacion” ya que es necesario modernizar

nuestro sistema de proteccion de activos de informacion.



1.5. Delimitacién del estudio

1.5.1.

1.5.2.

1.5.3.

1.5.4.

Delimitacion Espacial

La investigacion se llevar4 a cabo en el centro de capacitacion
Sencico de Ucayali. Esta localizada en la region oriental del Perq,
ostenta una amplia region amazonica del pais; por la caracteristica
geografica que presenta su territorio, existe cierta dificultad para

trasladarse a la capital de la republica.
Delimitacion Temporal

El tiempo propuesto para el desarrollo del estudio es de 4 meses

(marzo a junio del 2018).
Delimitacion Social

El grupo social que seran sujetos de analisis serd el total de
trabajadores del centro de capacitacion SENCICO de Ucayali.

Delimitacion Conceptual
Las variables en estudio son:
“Sistema de Gestidon de la seguridad de informacion”.

“Proteccion de informacion”.

1.6. Viabilidad del estudio

1.6.1.

1.6.2.

Viabilidad Técnica

El proyecto hara uso de programa de manejo de texto y calculos

(Word y Excel, SPSS) por lo que se cuenta con dicha tecnologia.
Viabilidad Operativa

El presente proyecto permitird el manejo adecuado de la norma ISO
27001: 2013.



1.6.3. Viabilidad Econdmica

El proyecto sera financiado en su totalidad por el proyectista por lo

gque se cuenta con el financiamiento.



CAPITULO II: MARCO TEORICO
2.1. Antecedentes del problema

Las empresas que se dedican a brindar servicios como capacitaciones,
investigaciones e innovaciones como es el caso de SENCICO, maneja
informacion de cada uno de sus estudiantes y por lo tanto es de mucha
importancia tener protegida dicha informacion.

2.1.1. Antecedentes internacionales

Segun Andrade y Chavez (2018). En sus tesis “Generacién de un
plan para la gestion integral de seguridad de la informacién basado en
el marco de la norma ISO 27001 y las mejores practicas de seguridad
de la norma ISO 27002 para la compafila International Gym
ECUAINTERGYM S.A”. de la ciudad de Guayaquil. Tuvo como objetivo
es generar un plan de mejoras en la obtencion, manipulacion y
conservacion de la informacién en la empresa INTERNATIONAL GYM
ECUAINTERGYM S.A. basado en la norma ISO 27001 y las buenas

practicas definidas en la norma ISO 27002. Se concluyé:

Por medio de la determinacion de los activos criticos de informacion
de la empresa International Gym Ecuaintergym S.A. se concluye que
posee una serie de factores que ponen en riesgo la integridad de los
activos de la informacion, siendo estos la falta de controles en el acceso

a los equipos y servicios, la manipulacion



Incorrecta de los activos, el ingreso de personas sin autorizacion a
areas de procesamiento de datos sensibles de la compafiia y teniendo
un nivel de perjuicio alto en las operaciones en caso de materializar
alguna vulnerabilidad, adicional a eso la falta de condiciones fisicas
adecuadas producen dafios permanentes en los equipos, no existe una
correcta identificacion de los activos de la informacion lo cual produce

pérdida de tiempo en la busqueda de datos.

Con el andlisis de las buenas practicas de seguridad de la
informacion para solventar los puntos débiles de seguridad se
determind cudles de ellas son aplicables a la propuesta presentada con
el objetivo de que la empresa International Gym Ecuaintergym S.A.
mantenga un nivel de seguridad optimo previniendo estimacion de

riesgos de la informacion.

Por medio de la propuesta de los procesos de gestidon de riesgos de
seguridad se identificO que controles son necesarios para reducir el
riesgo detectado, reconociendo cada una de las posibles amenazas
qgue perjudiquen los activos de la informacién. Determinando la
estrategia para mitigar los riesgos por medio del establecimiento de

medidas de seguridad.

Al elaborar el plan de mejoras para la empresa International Gym se
podra contar con politicas que aseguren la disponibilidad, accesibilidad
e integridad de la informacién, estableciendo formalmente
responsabilidades y procedimientos sobre los diversos activos de la
informacion para la correcta ejecucion de las buenas practicas de

seguridad de la informacién.

Con la elaboracién del plan de capacitacién sobre las buenas
practicas de seguridad se podria informar y concienciar a los
empleados de la compaiiia International Gym Ecuaintergym S.A. sobre
la correcta ejecucién de las normas y procedimientos que se
encuentren establecidos en el plan de mejoras para asi evitar

incidentes por falta de informacién.



Segun Tola (2015) en su tesis titulada “Implementacion de un
sistema de gestion de seguridad de la informacién para una empresa
de consultoria y auditoria, aplicando la norma ISO/IEC 27001”, de
pregrado, Ecuador. Tuvo como objetivo general es lograr la
implementacion de un Sistema de Gestibn de Seguridad de la
Informacion, basado en la norma ISO 27001:2005 para preservar la
confidencialidad, integridad y disponibilidad de la informacién que

maneja la empresa A&CGroup S.A. Se concluyo:

Debido a que en las organizaciones es primordial la optimizacién de
recursos, el establecimiento del alcance del sistema de gestion de
seguridad de la informacion se convierte en una actividad muy

importante ya que delimita el campo de accion y el uso de recursos.

Es importante establecer los objetivos y politicas del sistema de
gestion de seguridad de la informacion, ya que estos van delineando el
camino hacia donde la organizacion desea dirigirse para preservar la
confidencialidad, integridad y disponibilidad de la informacion y por lo
tanto es relevante la participacion de la alta gerencia.

La adopcion de la metodologia MAGERIT para el andlisis de riesgos,
permitira identificar de manera oportuna la probabilidad y el impacto de
gue se materialicen los riesgos y de esta manera poder establecer

controles que nos ayuden a prevenirlos.

Los sistemas de Gestion de Seguridad de Informacion bajo la norma
ISO 27001, se basan en la prevencion, por lo tanto, es muy importante
identificar los riesgos a los que estan expuestos los activos para asi

evitar pérdidas econémicas u operacionales.

Una vez identificados los riesgos a los que estan expuestos los
activos de informacion, es necesario implementar controles o
salvaguardas, con la finalidad de proteger estos activos y lograr
minimizar la probabilidad de que se materialicen los riesgos o el
impacto que pueden tener sobre la organizacion. Es importante

considerar que al momento de seleccionar los controles se debe
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2.1.2.

realizar un analisis de costo beneficio ya que el costo de la
implementacion de un control no debe exceder la posible pérdida

economica de no tener implementado el control.

Dentro del ciclo de un Sistema de Gestion de Seguridad de la
Informacion, basado en ISO 27001, se encuentra la mejora continua lo
cual hace que sea muy importante que la organizacién se asegure de
crear procedimientos para el monitoreo y revisién del sistema, los
mismos que deben cubrir estimacion de riesgos, auditorias internas y
revisiones gerenciales. Estos elementos aportan retroalimentacion al
Sistema posibilitando conocer el estado del mismo y aplicar acciones
correctivas, sifuera el caso, que permitan el cumplimiento de los planes

y objetivos
Antecedentes nacionales

Segun Santos (2016). En su tesis “Establecimiento, implementacion,
mantenimiento y mejora de un sistema de gestion de seguridad de la
informacion, basado en la ISO/IEC 27001:2013, para una empresa de
consultoria de software”, de pregrado. Tuvo como objetivo de
desarrollar un Sistema de Gestidon de Seguridad de Informacion (SGSI)
para una empresa de consultoria en desarrollo y calidad de software,
tomando como marco normativo el estandar ISO/IEC 27001:2013. Se

concluyo:

Para elaborar adecuadamente los componentes que permitan
cumplir los requisitos del estandar 27001 deben considerarse aquellos
estandares que, aunque no son referenciados, forman parte del

dominio de algunos de los requisitos del SGSI.

Como resultado de las exigencias del proyecto y sus interesados, se
han podido elaborar propuestas innovadoras asociadas a: la
metodologia de gestion de riesgos, la normalizacion de los planes del
sistema y realizar la verificacion integral de cumplimiento de los

componentes requeridos como requisitos por la ISO/IEC 27001:2013.



2.2. Bases tedricas

2.2.1. Variable 1 - Seguridad de la informacion, bajo la “Norma ISO/IEC
27001:2013”.

Segun ADVISERA (2019) es “Norma internacional que ayuda a

gestionar la informacion de una empresa publica o privada”.

Segun ADVISERA (2019) el ISO 27001 es una norma internacional
emitida por la Organizacion Internacional de Normalizacion (ISO) y
describe como gestionar la seguridad de la informacién en una
empresa. La revision mas reciente de esta norma fue publicada en
2013 y ahora su nombre completo es ISO/IEC 27001:2013. La primera
revision se publico en 2005 y fue desarrollada en base a la norma
britAnica BS 7799-2. ISO 27001 puede ser implementada en cualquier
tipo de organizacion, con o sin fines de lucro, privada o publica,
pequefia o grande. Esta redactada por los mejores especialistas del
mundo en el tema y proporciona una metodologia para implementar la
gestién de la seguridad de la informacion en una organizacion. También
permite que una empresa sea certificada; esto significa que una entidad
de certificacion independiente confirma que la seguridad de la
informacion ha sido implementada en esa organizacion en

cumplimiento con la norma ISO 27001.

Finalmente, el ISO 27001 se ha convertido en la principal norma a
nivel mundial para la seguridad de la informacion y muchas empresas
han certificado su cumplimiento; aqui se puede ver la cantidad de

certificados en los ultimos afos.

A continuacién, se considera algunos fundamentos y normas

técnicas referentes a la Variable 1:

“NTP ISO/IEC 27001:2014 Tecnologia de Informacién, Técnicas
de Seguridad y Sistemas de Gestion de Seguridad de Informacion.

Requerimientos”.

“‘Norma técnica peruana de requisitos para implementar un SGSI. Es
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una traduccion del estandar ISO/IEC 27001:2013, razén por la cual
cambia mucho respecto a la version precedente (2008), actualmente
se encuentra vigente y es de cumplimiento obligatorio para las
entidades del estado peruano, por resoluciébn aprobada por la
Presidencia del Consejo de Ministros (PCM). Las entidades privadas

pueden tomarlo como marco referencial.” (Horna, 2014),

NTP ISO/IEC 17799:2007 Tecnologia de Informacién, Técnicas
de Seguridad y Cédigo de précticas para controles de seguridad

de informacion”

“Norma técnica peruana de controles de seguridad de informacion.
Es una traduccion de la ISO/IEC 17799:2005. Si bien ya existe una
nueva version del estandar (ISO/IEC 27002:2013), aun no se ha
realizado su traduccién como norma técnica peruana, por lo que la
presentacion de los grupos de controles contenidos en esta norma

técnica se puede considerar desfasado”.(ESAN, 2016),
OCTAVE - Allegro

“‘Es el acronimo de evaluacion de las amenazas, activos y
vulnerabilidades operacionalmente criticas (OCTAVE, por sus siglas en
inglés). Contiene una metodologia de analisis de riesgo desarrollada
por Computer Emergency Response Team (CERT), enfocada en el
estudio de riesgos para organizaciones pequefias (version Allegro). La
evaluacion parte de la identificacion de activos relacionados con la
informacion, para identificar amenazas y vulnerabilidades, a partir de
los cuales se pueden determinar riesgos de seguridad de informacion.
A partir de estos resultados se plantean estrategias y planes, para
mitigar los riesgos identificados. (Fernandez, 2016),

NIST SP 800 - 100 Manual de Seguridad de Informacion: Guia

para gestores

‘La SP 800-100 es la guia de gobierno de la seguridad de

informacion del National Institute of Standards and Technology (NIST);
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incluye los roles de gobierno, el ciclo de vida para la gestion de la
seguridad, la capacitacion, gestion de recursos, indicadores, gestion de
riesgos, manejo de incidentes, entre otros aspectos de la
administracion de la seguridad de informacion en organizaciones”
(Laudon K.C.y Laudon J.P., 2012).

NIST SP 800 - 39 Gestionar Riesgos de Seguridad de

Informacion

“La SP 800-39 es la guia para la gestion de riesgos de seguridad de
informacion del National Institute of Standards and Technology (NIST);
comprende: el Enmarcado del Riesgos, estableciendo un contexto; la
Evaluacion del Riesgo, identificando, priorizando y estimando el riesgo;
la Respuesta al Riesgo, definiendo las opciones de curso de accién
frente al riesgo; y el Monitoreo del Riesgo, para evaluar la situacion final
de los riesgos”. (Laudon K.C, y Laudon J.P., 2012).

NIST SP 800 — 53 Controles de Seguridad y Privacidad para

Sistemas de Informacion Federales y Organizaciones — Revision 4

“La SP 800-53 es un marco referencial de controles de seguridad
de informacion del National Institute of Standards and Technology
(NIST). El fin de esta propuesta de controles es servir de referente para
la seleccion de aquellos que sean necesarios para la organizacién. Los
presenta en grupos de controles organizados en 18 dominios. La
version vigente de este documento es la revision 4 (2013)”. (Laudon
K.C,y Laudon J.P., 2012).

2.2.1.1 Dimensiones de la Variable 1

Organizacion de seguridad de la informacion

Si se desee implantar un Sistema de Gestion de Seguridad
de la Informacion (SGSI) segun la norma ISO 27001 debera
llevar a cabo una evaluacion de los riesgos de la seguridad de la
informacion para poder establecer controles que aseguren un
entorno invariable bajo los criterios de disponibilidad,
confidencialidad e integridad. (ISOTools, 2019).
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Cubrimiento del SGSI en activos de informacion

En un enfoque tradicional de proteger los activos de la
informacion existido en la seguridad fisica durante muchos afios.
Tiene un activo fisico y luego construye un perimetro de
seguridad alrededor de él (ISOTools, 2019).

2.2.1.2 Indicadores

Evaluacion de desempefio

En una organizacién que esté modernizada y a la vanguardia
de las ultimas corrientes la aplica. Lo mejor es que la empresa
no se quede atrds y aproveche los continuos adelantos y
mejoras que se producen en Recursos Humanos, que a su vez
logran que una organizacion sea mas competitiva y eficaz
(ISOTools, 2019).

Nivel de programas de capacitacion

La capacitacion o desarrollo de personal, es una actividad
realizada en una organizacion que responde a sus necesidades
y busca la mejorar actitud, conocimiento, habilidades o

conductas de su personal. (ISOTools, 2019).

Activos criticos de informacion

En la gestion es una tarea de las gerencias de seguridad o de
gestion de la informacibn que involucra el disefio,
establecimiento e implementacién de un proceso que permita la
identificacién, valoracion, clasificacion y tratamiento de los
activos de informacién mas importantes del negocio (NovaSec,
2021).

Un activo de informacion en el contexto de la norma ISO/IEC
27001 es: “algo que una organizacién valora y por lo tanto debe
proteger”. (NovaSec, 2021).
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Inventario de activos

Se define como una lista de todos aquellos recursos (fisicos,
software, documentos, servicios, personas, instalaciones, etc.)
gue tengan valor para la organizacion y necesiten por tanto ser

protegidos de potenciales riesgos. (ISOTools, 2019).
2.2.2. Nivel de seguridad

Se detalla algunas fuentes referentes al nivel de seguridad y

finalmente sus definiciones.
MAGERIT VERSION 3

“Metodologia de Analisis y Gestidon de Riesgos de los Sistemas de
Informacion, desarrollada por el gobierno espafiol. Propone un
esquema de gestion de riesgos basado en identificar activos,
amenazas, impactos, controles (salvaguardas) y estado del riesgo;
posteriormente, con esta informacién se realiza la evaluaciéon del
riesgo y la subsecuente aceptacion / tratamiento del riesgo”.(Magerit
Version 3, 2012).

Directiva de Seguridad (Ley de Proteccion de Datos Personales
29733)

“‘Marco de recomendaciones en seguridad de informacion,
relacionadas al adecuado tratamiento y custodia de la informacion de
caracter personal. Documento emitido por la Autoridad Nacional de
Datos Personales como marco complementario para la implementacion
de la Ley. En base a la categoria de los bancos de datos personales
administrados por las organizaciones, esta directiva define niveles de
requisitos a manejarse. A mayor volumen y complejidad de los datos,
mayor el nivel de exigencia. En el nivel mas alto se recomienda

implementar un SGSI”.

“Es una guia profesional que parte del modelo, conceptos, artefactos

y principios de COBIT 5. Se basa en el modelo BMIS (Modelo de
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Negocio para la Seguridad de Informacion) bajo un enfoque especifico
de seguridad de informacion sobre las tecnologias de informacion.
Integra componentes y controles desarrollados por otros estandares,
en un esquema unico que permite que la organizacion interesada
pueda seleccionar los mas adecuados. Desarrolla un marco de:
Politicas y principios, los cinco grupos de procesos de COBIT aplicados
a la seguridad de informacion, el marco organizacional y cultural, los
controles para el manejo de la informacion, los servicios, infraestructura
y aplicaciones, personas, gobierno y riesgos. Para el desarrollo de un
marco de gestidn de riesgos que le permita operar, se apoya en la

propuesta metodologica de RISK IT. (Franco, 2012).

Marco Risk IT para la Gestién de Tl relacionada a Riesgos del

Negocio

“Es el marco de gestion de riesgos Tl de ISACA, relacionado a su
vez al marco de riesgos empresariales que aplican sobre la
organizacion. Cuenta con una serie de principios propios, similares a
los de COBIT, a partir de los cuales despliega tres dominios para poner
en practica el marco: el Gobierno del Riesgo, donde se establece el
enfoque de riesgos, la integracion a los riesgos empresariales y la toma
de decisiones; la Evaluacion de Riesgos, donde se obtienen datos, se
analiza y mantienen los riesgos; y la Respuesta a los Riesgos, donde
se reacciona a los riesgos”. (Espinoza, 2013).

De las cuatro (04) referencias anteriores sobre el concepto de Nivel
de seguridad se asemejan y consideran con otra terminologia siempre
buscando minimizar los riesgos. Segun Arévalo (2020) considera como
ventaja de implementar las Normas ISO 27001 la siguiente: Permite
crear metodologias que contribuyan a la mitigacion de los riesgos y a

incrementar el nivel de seguridad en la informacion que se tiene.

La informacién documentada que debe tener un Sistema de Gestion
de Seguridad de la Informacién basado en la norma ISO/IEC
27001:2013 es el Plan de Tratamiento de riesgos. El nivel se
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seguridad se define como los niveles aceptables de seguridad de la
informacion en la organizacién garantizado por la implementacion del
plan de tratamiento de riesgos, aprobado por la alta direccién con los
recursos asignados para tal fin, y el mantenimiento de los controles
existentes. Todo ello se fundamenta en la implementacion de un
Sistema de Gestion de Seguridad de la Informacién en la Fase 5:
Disefiar el SGSI (Humphreys, 2020).

Segun ISOTools (2019) el nivel de seguridad es: “Conjunto de
medidas preventivas y reactivas, que permiten proteger y resguardar la

informacion, manteniendo la confiabilidad e integridad de los datos”.

Las dimensiones V2 son subniveles del Analisis del Anexo A — ISO
27001-2013 y andlisis de controles.

2.2.2.1 Dimensiones V2
Identificacidén de riesgo
Para la evaluacién de riesgos de seguridad de la informacion
en primer lugar se deberan identificar los activos de informacion
por proceso en evaluacion. Los activos de informacion se

clasifican en dos tipos (Humphreys, 2020).

Estimacién de riesgo

La estimacion del riesgo busca establecer la probabilidad
de ocurrencia de los riesgos y el impacto de sus consecuencias,
calificandolos y evaluandolos con el fin de obtener informacién
para establecer el nivel de riesgo, su priorizacién y estrategia de

tratamiento de estos (Humphreys, 2020).

2.2.2.2 Indicadores V2
Primario
Segun Humphreys (2020) implica 3 bases y son:
e Procesos 0 subprocesos y actividades del Negocio:
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procesos cuya pérdida o degradacion hacen imposible
llevar a cabo la mision de la organizacion; procesos que
contienen procesos secretos o que implican tecnologia
propietaria; procesos que, si se modifican, pueden afectar
de manera muy significativa el cumplimiento de la mision
de la organizacion; procesos que son necesarios para el
cumplimiento de los requisitos contractuales, legales o
reglamentarios.

Informacion: informacion vital para la ejecuciéon de la mision o
el negocio de la organizacion; informacion personal que se
puede definir especificamente en el sentido de las leyes
relacionadas con la privacidad; informacion estratégica que se
requiere para alcanzar los objetivos determinados por las
orientaciones estratégicas; informacién del alto costo cuya
recoleccién, almacenamiento, procesamiento y transmision
exigen un largo periodo de tiempo y/o implican un alto costo de
adquisicion, etc.

Actividades y procesos de negocio: que tienen que ver con
propiedad intelectual, los que si se degradan hacen imposible
la ejecucion de las tareas de la empresa, los necesarios para

el cumplimiento legal o contractual, etc.

Soporte

Segun Humphreys (2020) implica 5 bases y son:

Hardware: Consta de todos los elementos fisicos que dan
soporte a los procesos (PC, portatiles, servidores, impresoras,
discos, documentos en papel, etc.).

Software: Consiste en todos los programas que contribuyen al
funcionamiento de un conjunto de procesamiento de datos
(sistemas operativos, paquetes de software o estandar,
aplicaciones, mantenimiento o administracion, etc.)

Redes: Consiste en todos los dispositivos de
telecomunicaciones utilizados para interconectar varios
computadores remotos fisicamente o los elementos de un

sistema de informaciéon (conmutadores, cableado, puntos de
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acceso, etc.)

e Personal: Consiste en todos los grupos de personas
involucradas en el sistema de informacion (usuarios,
desarrolladores, responsables, etc.)

e Sitio: Comprende todos los lugares en los cuales se pueden
aplicar los medios de seguridad de la organizacién (Edificios,

salas, y sus servicios, etc.)
e Estructura organizativa: responsables, areas, contratistas,

etc.

Probabilidad
La posibilidad de ocurrencia del riesgo, representa el nUmero
de veces que el riesgo se ha presentado en un determinado

tiempo o pudiese presentarse (Humphreys, 2020).

Impacto

Hace referencia a las consecuencias que puede ocasionar a
la Universidad la materializacion del riesgo; se refiere a la

magnitud de sus efectos (Humphreys, 2020).

2.3. Definicion de términos basico

e Activo de Informacion: Es un elemento intangible, fisico o tecnoldgico que

genera, procesa 0 almacena alguna informacion que tiene valor para la

organizaciébn como programas, archivos, bases de datos, manuales y la

imagen de la empresa. La informacion puede existir de muchas formas:

Impresas

Almacenadas electronicamente
Transmitida con medios electrénicos
Mostrada en videos

Conocimiento de las personas. (Robin. J y Salcedo. B., 2014).

e Amenazas: Eventos en las cuales se originan pérdidas por riesgos en la

seguridad de informacion. (Belmonte. A, 2017).

18



Andlisis de Riesgos: Estudio y evaluacion del riesgo de la difusion de
informacion necesaria para formular recomendaciones orientadas a
adoptar medidas en respuesta a un peligro determinado (Belmonte. A,
2017).

Audiovisuales: Conformada por discos duros, cintas, usb, videos y CD -
ROM. (Belmonte. A, 2017).

Auditoria: Proceso para obtener evidencias que al evaluarse de manera
objetiva permiten determinar que se cumplen los criterios definidos para la
auditoria interna. (Belmonte. A, 2017).

Clasificacion de la Informacién: Es ejercicio por el cual se determina que
la informacion pertenece a uno de los niveles de clasificacion estipulados
en la organizacion. El cual tiene como objetivo asegurar que la informacion
recibida tenga el nivel de proteccion adecuado. (Belmonte. A, 2017).
Conformidad: cumplimiento de un requisito. (Belmonte. A, 2017).
Control: Acciones o mecanismos definidos para prevenir o reducir el
impacto de los eventos que ponen en riesgo, la adecuada ejecucion de las
actividades vy tareas requeridas para el logro de objetivos de los procesos
de una compafia. Un control incluye entre otras: la definicion de politicas,
la puesta en marcha de procedimientos, la definicién de guias, la definicion
de cambios en una estructura organizacional, o la ejecucién de buenas
practicas que pueden ser de caracter administrativo, técnico o legal.
(Belmonte. A, 2017).

Custodio: Es una parte designada de la entidad, un cargo, proceso, o0 un
grupo de trabajo encargado de administrar y hacer efectivos los controles
de seguridad que el propietario de la informacién haya definido, tales como
copias de seguridad, asignacion privilegios de acceso, modificacién y
borrado. (Belmonte. A, 2017).

Declaracion de aplicabilidad: Documento que describe los objetivos de
control y los controles pertinentes y aplicables para el sistema de gestidon
de seguridad de la informacion de la compafia. (Belmonte. A, 2017).
Disponibilidad: La informacion debe estar en el momento y en el formato
gue se requiera ahora y en el futuro, al igual que los recursos necesarios

para su uso; la no disponibilidad de la informacién puede resultar en
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pérdidas financieras, de imagen y/o credibilidad ante nuestros clientes.
(Belmonte. A, 2017).

Efectividad: Medida del impacto de la gestion tanto en el logro de los
resultados planificados, como en el manejo de los recursos utilizados y
disponibles. (Belmonte. A, 2017).

Eficacia: Grado en que se realizan las actividades planificadas y se
alcanzan los resultados planificados. (Belmonte. A, 2017).

Eficiencia: Relacion entre el resultado alcanzado y los recursos utilizados.
(Belmonte. A, 2017).

Impacto: Se establece como la consecuencia directa o indirecta de la
materializacion de los escenarios de riesgo generando cambios adversos
en los objetivos del negocio. (Belmonte. A, 2017).

Incidente de seguridad de lainformacién: Un evento o serie de eventos
de seguridad de la informacién no deseados o inesperados, que tiene una
probabilidad significativa de comprometer las operaciones del negocio y
amenazar la seguridad de la informacién. (Belmonte. A, 2017).
Informacién: Datos relacionados que tienen significado para la
organizacién. La informacién es un activo que, como otros activos
importantes del negocio. (Belmonte. A, 2017).

Integridad: La informacion de SENCICO debe ser clara y completa y solo
podra ser modificada por las personas expresamente autorizadas para ello.
La falta de integridad de la informacion puede exponer a la Empresa a toma
de decisiones incorrectas, lo cual puede ocasionar pérdida de imagen o
pérdidas financieras. (Robin. J y Salcedo. B., 2014).

La Direccién: Es la encargada de combinar los recursos humanos y
técnicos lo mejor posible para conseguir los objetivos de la empresa; esta
conformada por la presidencia y directivos, quienes se encargaran de
desarrollar los planes a largo plazo de la empresa. (Robin. J y Salcedo. B.,
2014).

No conformidad: El no cumplimiento de un requisito especificado.
También puede denominarse no conformidad real. (Robin. J y Salcedo. B.,
2014).
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No conformidad mayor: El no cumplimiento de un requisito debido a la
falta frecuente o deliberada de cumplimiento de un requisito documentado
en el sistema, incumplimiento de requisitos legales o reglamentarios,
multiples no conformidades menores dentro del mismo requisito de la
Norma o la falta deliberada en corregir No Conformidades. (Robin. J y
Salcedo. B., 2014).

No conformidad menor: El no cumplimiento de un requisito sin que exista
una amenaza relevante o significativa para el Sistema de Gestion de
Calidad o cuando sea una instancia aislada de incumplimiento. (Robin. Jy
Salcedo. B., 2014).

No conformidad potencial: Evento en el cual no hubo No Conformidad,
pero en caso de repetirse pudiera serlo, por la existencia de un riesgo. Una
accion preventiva pudiera ser tomada para evitar su ocurrencia. (Robin. Jy
Salcedo. B., 2014).

Observacion: Apartado del informe de auditoria en el que el auditor deja
constancia de las oportunidades de mejora, de los riesgos para la calidad
o de cualquier otro detalle que haya observado y le parece relevante
registrar. (Robin. J y Salcedo. B., 2014).

Observador: Integrante del equipo auditor que se encuentra en proceso de
entrenamiento y su objetivo es adquirir competencia mediante la
observacion. Algunas veces apoya al equipo auditor tomando notas de los
hallazgos de la auditoria en las listas de chequeo. (Robin. J y Salcedo. B.,
2014).
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2.4. Formulacion de hipétesis
2.4.1. Hipotesis General

H1: Existe relacion entre la seguridad de informacién, basada en la
“‘Norma ISO/IEC 27001:2013” y el Nivel de seguridad de

informacion del centro de capacitacion SENCICO de Ucayali, 2018.

HO: No existe relacion entre la seguridad de informacion, basada en la
“‘Norma ISO/IEC 27001:2013” y el Nivel de seguridad de

informacion del centro de capacitacion SENCICO de Ucayali, 2018,

2.4.2. Hipotesis especificas

Establecer la relacion que existe entre la seguridad de informacion,
basado en la “Norma ISO/IEC 27001:2013” y la identificacién de riegos
para apoyar la seguridad en los sistemas de informacién del centro de
capacitacion SENCICO de Ucayali, 2018.

Establecer la relacion que existe entre la seguridad de informacion,
basado en la “Norma ISO/IEC 27001:2013” y la estimacion de riesgos
para apoyar la seguridad de informacién del centro de capacitacion
SENCICO de Ucayali, 2018.

2.4.3. Definicion conceptual de la variable
Variable Asociado.

V1: Seguridad de la informaciéon, bajo la “Norma ISO/IEC
27001:2013".

“‘Norma internacional que ayuda a gestionar la informacién de una
empresa publica o privada”. ADVISERA (2019).

Variable de supervision.

V2: Nivel de seguridad.
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244,

Conjunto de medidas preventivas y reactivas, que permiten proteger

y resguardar la informacion, manteniendo la confiabilidad e integridad

de los
ISOTools (2019)

Definicién operacional de la variable

Dimensiones V1

- Organizacion de seguridad de la informacion

- Cubrimiento del SGSI en activos de informacion.

Indicadores V1

- Evaluacion de desempefio.

- Nivel de programas de capacitacion.
- Activos criticos de informacién.

- Inventario de activos.

Dimensiones V2
- Identificacion de riegos
- Estimacion de riesgos

Indicadores V2
- Primarios
- Soporte
- Probabilidad

- impacto.

datos”.
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2.4.5. Matriz de Operacionalizacion de las variables.

ESCALA
VARIABLE DEFINICION CONCEPTUAL DIMENSION INDICADOR DE
MEDICION
Evaluacion de
Organizacién desempefio.
_ de seguridad de Nivel de
Seguridad de .\ o internacional que ayuda a gestionar la informacion  programas de
informacion, . . A S
. la informacion de una empresa publica o capacitacion.
bajo la Norma vada” . —
ISO/IEC privada”. Activos criticos
27001:2013. ADVISERA (2019) Cubrimiento del  d&
SGSI en activos —_informacion.
de informacion  Inventario de  Muy buena
activos.
Buena
o Primario Regular
Identificacion de
riesgos Mala
“Conjunto de medidas preventivas y Soporte
. reactivas, que permiten protegery
Nivel de . L, .
seguridad resgugrd_a_r la qurmac_lon, manteniendo la
confiabilidad e integridad de los datos”. -
ISOTools (2019) Probabilidad
Estimacion de
riesgos
Impacto

Fuente: Elaboracién propia
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CAPITULO IIl: METODOLOGIA.

3.1. Disefio de lainvestigacion

3.1.1.

3.1.2.

Tipo de lainvestigacién

La investigacion de tipo Aplicada tiene como propadsito dar solucion

a situaciones o problemas concretos e identificables (Bunge, 1971).

La investigacion sera de tipo aplicada, porque se aplicara la Norma
ISO/IEC 27001:2013 en el Nivel de seguridad de los sistemas de

informacion del centro de capacitacion SENCICO de Ucayali, 2018
Nivel de investigacion

El nivel de investigacion: Este se refiere al grado de profundidad con
gue se aborda un fendmeno u objeto de estudio. Asi, en funcién de su

nivel el tipo de investigacion es Descriptivo Correlacional

Segun Sampieri (1998) los estudios descriptivos permiten detallar
situaciones y eventos, es decir como es y cOmo se manifiesta
determinado fenébmeno y busca especificar propiedades importantes de
personas, grupos, comunidades o cualquier otro fendbmeno que sea
sometido a analisis. Esta tesis considera usar la Norma ISO/IEC

27001:2013 para establecer, implementar, utilizar, monitorear, revisar,
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mantener y mejorar el Nivel de Seguridad del centro de capacitacion
SENCICO de Ucayali, 2018. La Correlaciona busca establecer la
relacion entre la variable V1 la variable V2.

3.1.3. Disefio de investigacion

Para esta investigacion se usé como disefio de investigacion lo
propuesto por (Hernandez, 2014) el Disefio No Experimental, en ello el
investigador observa los fenébmenos tal y como ocurren naturalmente,

sin manipular a la variable.
Esquema de Investigacion

Se puede representar mediante la siguiente simbologia: M1, G1, Ol y
X

M1: G1 X O1
Donde
G1: Seguridad de la informacion, bajo la Norma ISO/IEC 27001:2013
O2: Nivel de Seguridad
3.2. Poblacién y muestra.

La poblacion de la presente investigacion lo constituira los 30 trabajadores

del Centro de capacitacion SENCICO compuesto de la siguiente manera:

Docentes =18
Secretaria =
Director =
Soporte técnico =9
Total =30

Segun Hernandez et al (1998): Debido a que la poblaciéon es muy pequefia
(n<=30) se tomaran a los 30 trabajadores de la Entidad mencionada. La

seleccién de la muestra serd en base a un muestreo no probabilistico, de tipo
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3.3.

intencional o por conveniencia; que para el caso la muestra sera el total de la

poblacion.

Técnicas e Instrumentos de recoleccién de datos

3.3.1.

3.3.2.

Técnicas
La encuesta.

Se aplicara a los usuarios con la finalidad de recoger evidencias
sobre el conocimiento, interés y necesidades de parte de cada uno de
ellos con respecto a la existe relacion entre la seguridad de informacion,
basada en la “Norma ISO/IEC 27001:2013” y el Nivel de seguridad en

los sistemas de informacion.
Instrumentos

El instrumento utilizado fue Cuestionario, cuya estructura consta La

estructura del instrumento consta de 8 items que corresponde a

Variable categorica y con escala de medicion ordinal Muy Buena,
Buena, Regular, Mala, segun lo establecido por escalamiento Likert el
valor de (1) es asignado a (Malo) y el maximo valor (4) a (Muy Bueno).

3.4. Validez y confiabilidad del instrumento

La validacion de Instrumento, se utilizara el juicio de expertos el cual

ayudara validar el instrumento. En la investigacion se aplico validez de

contenido, especificamente Validez de juicio de experto y se midié el dominio

especifico de contenido de lo que se mide Validez de juicio de experto, ellos

dieron su apreciacion cualitativa a través de una ficha que se adjunta como

anexo de esta manera tuvo 03 expertos (un metoddlogo, uno de especialidad

y un estadistico).

Para la confiabilidad, el instrumento producira resultados consistentes y

coherentes. Es decir, en que su aplicacion al mismo sujeto u objeto debe
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producir resultados iguales, Kerlinger (2002). En la investigacién se aplicé
Medidas de consistencia interna especificamente el Coeficiente del Alfa de

Cronbach, cuya férmula es:

a =

K [, _Zs%
K—1[ _ZSZtl

Variable: Seguridad de la Informacion bajo la Norma ISO/IEC 27001:2013

Nombre de la prueba de confiabilidad

Alfa de Cronbach items
0,917 4

Fuente: Propia, aplicando el programa SPSS V22.0

Interpretacién: El Estadistico de fiabilidad de Alfa de Cronbach aplicada
al instrumento de investigacion arrojo 0,917, por ende, el instrumento es

altamente confiable para la investigacion por el resultado que arrojo.

Variable: Nivel de Seguridad

Nombre de la prueba de confiabilidad

Alfa de Cronbach items
0,917 4
Fuente: Propia, aplicando el programa SPSS V22.0

Interpretacién: El Estadistico de fiabilidad de Alfa de Cronbach aplicada
al instrumento de investigacion arrojo 0,917, por ende, el instrumento es

altamente confiable para la investigacion por el resultado que arrojo.
3.5. Técnicas para el procesamiento de la informacion

Como lo menciona Herndndez (2003) debe decidir qué tipo de analisis de
los datos se llevara a cabo: cuantitativo, cualitativo o mixto. Por lo que el
analisis elegido es cuantitativo, para poder pre disefiar o coreografiar el

esquema de analisis de los datos. Se utilizé para la descripcion de resultados
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tablas y graficas estadisticos y sus interpretaciones respectivas, mientras para
para la inferencia la contratacion de las hipotesis, con programa SPSS version
22.
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CAPITULO IV: RESULTADOS Y DISCUSION

4.1. Presentacion de resultados

La caracteristica de la poblacion de estudio después de la realizacion de la
toma de datos, la informacién presentd de 30 unidades de estudio en total,
mayor cantidad de docentes y técnicos (en una relacion de 60.0% a 30.0%) y el

10% corresponde entre Secretarias y Director.

RESULTADOS DESCRIPTIVOS DE LAS VARIABLES Y DIMENSIONES.

Variable Asociado V1

Seguridad de la informacién, bajo la Norma ISO/IEC 27001:2013; Esta
variable tiene 02 dimensiones: la primera dimension: Organizacion de
seguridad de la informacion y su indicador (Evaluacion de desempefio, Nivel
de programas de capacitacion), y la segunda dimensién: Cubrimiento del SGSI
en activos de informacion, y su indicador (Niumero de activos criticos de
informacion e Inventario de activos); asi mismo corresponde a variable
categorico y con nivel de medicion ordinal donde su escala de medicion es:

(Muy buena, Buena, Regular y Mala).
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Tabla 1. Distribucion de frecuencias sobre Opiniébn de seguridad de

informacion bajo la norma ISO/IEC 27001:2013 en el centro de
capacitaciones SENCICO
Porcentaje
Frecuencia Porcentaje acumulado
Valido MUY BUENA
15 50,0% 50,0%
BUENA 15 50,0% 100,0%
REGULAR 0 0,0% 100,0%
MALA 0,0% 100,0%
Total 30 100,0%

Fuente: Datos obtenidos en la investigacion al personal de SENCICO.

Como se observo en la Tabla 01, los participantes en igual proporcion

opinaron solo Muy buena y Buena cada uno 50% respectivamente, mientras

ningun participante opiné Mala y Regular, esta informacion demostré que la

seguridad de informacion bajo la norma ISO/IEC 27001:2013 en el centro de

capacitaciones SENCICO se encuentran en Optimas condiciones.

Figura 1. Descripcién de los participantes que respondieron referente a la

variable seguridad de informacién bajo la norma ISO/IEC 27001:2013 en

el centro de capacitaciones SENCICO
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Fuente: Datos obtenidos en la investigacién al personal de SENCICO.
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Segun la figura 01, se observo de los 30 participantes opinaron que la
seguridad de informacion bajo la norma ISO se encontré en igual proporcion,
ellos evaluaron que su desempeifio es Buena y Muy buena, es decir sus
desemperfios no estan en absoluto entre Regular y Mala. En consecuencia, el
desemperio del personal de seguridad de SENCICO se encuentra en 6ptimas

condiciones por ello se refleja sus opiniones entre buena a muy buena.

Variable de Supervision V2

Nivel de Seguridad; Esta variable también comprende 02 dimensiones
primera dimension: Identificacion de riesgos con sus indicadores (Primario y
soporte) y la segunda dimension: Estimacion de riesgos con sus indicadores
(Probabilidad e Impacto), corresponde a variable categérico y con nivel de
medicién ordinal donde su escala de medicion es: (Muy buena, Buena, Regular

y Mala).

Tabla 2. Distribucion de frecuencias sobre Opinion Nivel de seguridad de
informacion bajo la norma ISO/IEC 27001:2013 en el centro de
capacitaciones SENCICO

Porcentaje
Frecuencia Porcentaje acumulado
MUY BUENA 14 46,7% 46,7%
Valido BUENA 15 50,0% 96,7%
REGULAR 1 3,3% 100,0%%
MALA 0 0,0% 100,0%
Total 30 100,0%

Fuente: Datos obtenidos en la investigacion al personal de SENCICO.

Como se observo en la Tabla 02, los participantes en proporcion
mayoritaria opinaron 50% y 46,7% Buena y Muy buena respectivamente,
mientras sélo 3,3% de participantes opind respecto a nivel de seguridad es
Regular; sin embargo, no hubo ningln participante que opind Mala al nivel de
seguridad; con esta informacion se aseverd que el nivel se seguridad bajo la
norma ISO/IEC 27001:2013 en el centro de capacitaciones SENCICO hay

garantia y confianza para guardar informacion. En consecuencia, 96,7% de
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participantes garantizan que el nivel se seguridad en el centro de capacitacion

SENCICO esta entre muy buena y Buena.

Figura 2. Descripcién de los participantes que respondieron referente a la
variable Nivel de seguridad de informacién bajo la norma ISO/IEC
27001:2013 en el centro de capacitaciones SENCICO
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Fuente: Datos obtenidos en la investigacién al personal de SENCICO.

Segun la figura 02, se observo de los 30 participantes que respondieron
segun la variable nivel de seguridad, 15 participantes opinaron respecto a nivel
de seguridad es Buena mientras 14 participantes opinaron que el nivel de
seguridad es Muy bueno, sin embargo, solo un participante opiné que el nivel
se seguridad es Regular; mientras ningun participante opind que el nivel
seguridad es Mala. En efecto esta informacion demostré6 que el nivel de

seguridad en centro de capacitacion SENCICO presta seguridad.
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Tabla 3. Distribucién de frecuencias sobre Opinion de Identificacion de
riesgos respecto a Nivel de seguridad de informacion bajo la norma
ISO/IEC 27001:2013 en el centro de capacitaciones SENCICO

Porcentaje
Frecuencia Porcentaje acumulado
Valido MUY BUENA 22 73,3% 73,3%
BUENA 8 26,7% 100,0%
REGULAR 0 0% 100,0%
MALA 0 0% 100,0%
Total 30 100,0%

Fuente: Datos obtenidos en la investigacion al personal de SENCICO

Como se observo en la Tabla 03, los participantes en proporcion
mayoritaria opinaron 26,7% y 73,3% Buena y Muy buena respectivamente,
mientras absolutamente ningun participante opiné respecto a la identificacion de
riesgos Regular tampoco Mala; en consecuencia, con esta informacion se afirmo
que la identificacion de riesgos bajo la norma ISO/IEC 27001:2013 en el centro
de capacitaciones SENCICO se estéa realizando en estricto cumplimiento con

las normas bajo la supervision del personal responsable en esa area.

Figura 3. Descripcion de los participantes que respondieron referente a la
dimension Identificacibn de riesgos respecto a Nivel de seguridad de
informacion bajo la norma ISO/IEC 27001:2013 en el centro de capacitaciones
SENCICO
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Fuente: Datos obtenidos en la investigacion al personal de SENCICO.
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Segun la figura 03, observé los participantes que respondieron respecto
a la dimensién identificaciébn de riesgos referente a nivel de seguridad 22
participantes opinaron Muy bueno; mientras 8 participantes opinaron Bueno el
identificacion de riesgos. En efecto, segin esta dimension los participantes
opinaron Muy bueno y Bueno sobre identificacion de riesgos teniendo en cuenta

nivel se seguridad en el centro de capacitacion SENCICO.

Tabla 4. Distribucion de frecuencias sobre Opinidon de Estimacién de riesgo
respecto a Nivel de seguridad de informacion bajo la norma ISO/IEC
27001:2013 en el centro de capacitaciones SENCICO

Porcentaje
Frecuencia | Porcentaje | acumulado
valido MUY BUENA 14 46,7% 46,7%
BUENA 15 50,0% 96,7
0,
REGULAR 1 3.3% 100,0%
0,
MALA 0 0.0% 100,0%
Total 30 100,0

Fuente: Datos obtenidos en la investigacion al personal de SENCICO.

Como se observo en la Tabla 04, los participantes en su mayoria
opinaron respecto a Estimacion de riesgo con opiniones Buena y Muy buena
con de 50% y 46,7% respectivamente, mientras solamente 3,3% de
participantes opind respecto a nivel de seguridad es Regular; mientras ningun
participante opiné Mala respecto a Estimacion de riesgos; con esta informacién
se constato los Estimacién de riesgo bajo la norma ISO/IEC 27001:2013 en el
centro de capacitaciones SENCICO estan totalmente garantizado la seguridad
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de cualquier evento no deseado que puede originar dafio a la gente, equipos y

materiales.

Figura 4. Descripcion de los participantes que respondieron referente a
la dimension Estimacion de riesgo respecto a Nivel de seguridad de
informacion bajo la norma ISO/IEC 27001:2013 en el centro de
capacitaciones SENCICO
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Fuente: Datos obtenidos en la investigacion al personal de SENCICO.

Segun la figura 04, se observo que los participantes opinaron sobre
Estimacion de riesgo 15 participantes afirmaron Buena, sin embargo 14 de
participantes afirmaron Muy buena, mientras solo un participante opiné es
Regular. En efecto, casi un total de participantes afirmaron Muy buen y Buena

sobre Estimacién de riesgo en el centro de capacitacion SENCICO.

RESULTADOS INFERENCIALES, SEGUN LOS OBEJETIVOS Y LAS HIPOTESIS.
Objetivo especifico (1): Establecer la relacion que existe entre la identificacion

de riesgo, bajo la Norma ISO/IEC 27001:2013 y el identificacion de riesgos
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para apoyar la seguridad en los sistemas de informacién del centro de
capacitacion SENCICO de Ucayali, 2018.

Contrastaciéon de hipotesis especifica N° 01
“La relacién que existe entre la Guia de Implementacion de la seguridad de
informacion, bajo la Norma ISO/IEC 27001:2013 y la identificacion de riesgo
para apoyar la seguridad en los sistemas de informacién del centro de

capacitacion SENCICO de Ucayali, 2018, es positivo”

Proponiendo las hipétesis de contraste:

Ho: La relacién que existe entre la seguridad de informacion, bajo la Norma
ISO/IEC 27001:2013 y la identificacion de riesgo para apoyar la seguridad
en los sistemas de informacién del centro de capacitacion SENCICO de

Ucayali, 2018, no es positivo.

Ha: La relacién que existe entre la seguridad de informacion, bajo la Norma
ISO/IEC 27001:2013 y la identificacion de riesgo para apoyar la seguridad
en los sistemas de informacion del centro de capacitacion SENCICO de
Ucayali, 2018, es positivo.

Teniendo en cuenta la investigacion corresponde al nivel relacional y las dos
variables en estudio son: variable asociado y variable de supervision ambos
son categoricos ordinales, se usoO el estadistico de prueba correlacion de
Spearman, cuyos resultados se obtuvo luego de aplicar el programa SPSS

version 23.
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Tabla 5. Contraste de Seguridad de informacién, bajo la Norma ISO/IEC 27001:2013, y la
identificacion de riesgo para apoyar la seguridad en los sistemas de informacion del centro
de capacitacion SENCICO de Ucayali 2018.

Sumatoria  de

seguridad de

informacion, Sumatoria de
bajo la Norma [identificacion de
ISO/IEC riesgo
27001:2013.

Rho de Spearman Sumatoria de seguridad de Coeficiente de correlacion 1,000 0,894
informacion, bajo la Norma sjg. (bilateral) . 0,000
ISO/IEC 27001:2013. N 30 30
Sumatoria de la identificacion Coeficiente de correlacion 0,894" 1,000
de riesgo Sig. (bilateral) 0,000

N 30 30

**_La correlacion es significativa en el nivel 0,01 (bilateral).

De acuerdo a la Tabla 05, se observo que la significacion fue de 0.000, valor
inferior al nivel de significaciéon propuesto (a = 0.05), por lo que se decidi6
aceptar la hipotesis alterna, afirmando con 95% de confianza, existe asociacion
entre las puntuaciones de Seguridad de informacién, bajo la Norma ISO/IEC
27001:2013, y la identificacion de riesgo para apoyar la seguridad en los
sistemas de informacién del centro de capacitacion. Es decir, resultdé coherente
con el coeficiente de Rho de Spearman que mostro, el grado de asociacion entre
estas dos variables fue 0.894, Segun Hernandez Sampieri (Metodologia de
Investigacion Capitulo 10 andlisis de datos pag. 312), esto significo la intensidad
0 grado de asociacion positiva o directa de moderada a muy buena, es decir
cada vez que aumenta la puntuacion de Seguridad de informacion, bajo la
Norma ISO/IEC 27001:2013, puntuacion de la identificacion de riesgo para
apoyar la seguridad en los sistemas de informacion del centro de capacitacion

también aumento en forma positiva de moderada a muy buena siempre.
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Objetivo especifico (2): Establecer la relacion que existe entre la seguridad de
informacion, bajo la Norma ISO/IEC 27001:2013 y la estimacion de riesgo para
apoyar la seguridad en los sistemas de informacién del centro de capacitacion
SENCICO de Ucayali, 2018

Contrastacién de hipotesis especifica N° 02

“La relacién que existe entre la Guia de Implementacion de la seguridad de
informacion, bajo la Norma ISO/IEC 27001:2013 y la estimacién de riesgo
para apoyar la seguridad en los sistemas de informacién del centro de

capacitacion SENCICO de Ucayali, 2018, es positivo”.

Proponiendo las hipétesis de contraste:

Ho: La relacién que existe entre la seguridad de informacion, bajo la Norma
ISO/IEC 27001:2013 y la estimacion de riesgo para apoyar la seguridad en
los sistemas de informacion del centro de capacitacion SENCICO de Ucayali,

2018, no es positivo.

Ha: La relacién que existe entre la seguridad de informacion, bajo la Norma
ISO/IEC 27001:2013 y la estimacion de riesgo para apoyar la seguridad en
los sistemas de informacion del centro de capacitacion SENCICO de Ucayali,

2018, es positivo.

Tabla 6. Contraste de Seguridad de informacion, bajo la Norma ISO/IEC
27001:2013, y la estimacion de riesgo para apoyar la seguridad en los sistemas de

informacion del centro de capacitacion SENCICO de Ucayali 2018.
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Sumatoria de
seguridad de [Sumatoria de
informacion, bajo la [estimacion de
Norma ISO/IEC [riesgo
27001:2013.
Rho de Spearman Sumatoria de seguridad de Coeficiente de
) ) ) ) 1,000 0,659
informacién, bajo la Norma correlacion
ISO/IEC 27001:2013. Sig. (bilateral) . 0,000
N 30 30
Sumatoria de la estimacion de Coeficiente de
] ) 0,659 1,000
riesgo correlacion
Sig. (bilateral) 0,000
N 30 30

**_La correlacion es significativa en el nivel 0,01 (bilateral).

De acuerdo a la Tabla 06, los resultados fueron similares que el objetivo
especifico N° 01, la significacion fue de 0.000, valor inferior al nivel de
significacion propuesto (a = 0.05), por lo que se decidié aceptar la hipdtesis
alterna y rechazar la hipoétesis nula, afirmando con 95% de confianza existe
asociacion entre las puntuaciones de Seguridad de informacion, bajo la Norma
ISO/IEC 27001:2013, y la estimacion de riesgo para apoyar la seguridad en los
sistemas de informacion del centro de capacitacion. También, resultdé coherente
con el coeficiente de Rho de Spearman que mostro el grado de asociacién entre
estas dos variables 0.659, Segun Hernandez Sampieri, esto significa grado de
asociacion positiva o directa moderada, es decir cada vez que aumento la
puntuacion de Seguridad de informacion, bajo la Norma ISO/IEC 27001:2013,
puntuacion de la estimacion de riesgo para apoyar la seguridad en los sistemas
de informacion del centro de capacitacion también aumenté en forma positiva

moderada siempre.

Objetivo General, Determinar la relacion entre la seguridad de informacion, basada
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en la Norma ISO/IEC 27001:2013 y el Nivel de seguridad en los sistemas de

informacion del centro de capacitacion SENCICO de Ucayali, 2018.

Asi mismo el planteamiento de hipoétesis general entre los variables, la seguridad de
informacion, basada en la Norma ISO/IEC 27001:2013 y el Nivel de seguridad en los
sistemas de informacion del centro de capacitacion SENCICO de Ucayali, 2018, es

positivo

Proponiendo las hipdétesis de contraste:

Ho: No existe relacién entre la seguridad de informacion, basada en la
Norma ISO/IEC 27001:2013 y el Nivel de seguridad en los sistemas de
informacion del centro de capacitacion SENCICO de Ucayali, 2018, de

manera positiva.

Ha: Existe relacion entre la seguridad de informacion, basada en la Norma
ISO/IEC 27001:2013 y el Nivel de seguridad en los sistemas de informacion
del centro de capacitaciéon SENCICO de Ucayali, 2018, de manera positiva.

Tabla 7. Contraste de Seguridad de informacion, bajo la Norma ISO/IEC
27001:2013, y el Nivel de seguridad en los sistemas de informacién del
centro de capacitacion SENCICO de Ucayali 2018.
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Sumatoria de

seguridad de

informacion, bajo

la Norma [Sumatoria de
ISO/IEC Nivel de
27001:2013. seguridad

IRho de Spearman Sumatoria de seguridad de Coeficiente de

1,000 0,819"

informacion, bajo la Norma correlacion
ISO/IEC 27001:2013. Sig. (bilateral) ) 0,000
N 30 30

Sumatoria de Nivel de Coeficiente de

) ) 0,819" 1,000

seguridad correlacion

Sig. (bilateral) 0,000

N 30 30

De acuerdo a la Tabla 03, la significaciéon fue de 0.000, valor inferior al nivel
de significacion propuesto (a = 0.05), por lo que se decidio aceptar la hipotesis
alterna y rechazar la hipotesis nula, afirmando con 0.05 de probabilidad de
error, existe  asociacion de relacion positiva entre las puntuaciones de
Seguridad de informacién, bajo la Norma ISO/IEC 27001:2013 y el Nivel de
seguridad en los sistemas de informacién del centro de capacitacion
SENCICO de Ucayali, 2018.

Ademas, el coeficiente de Rho de Spearman que muestra el grado de
asociacion entre estas dos variables 0.819, Segun Hernandez Sampieri, esto
significé grado de asociacién positiva o directa de moderada a muy buena,
es decir cada vez que aumento la puntuacién de Seguridad de informacion,
bajo la Norma ISO/IEC 27001:2013, también aumentd las puntuacion del Nivel
de seguridad en los sistemas de informacion del centro de capacitacion
SENCICO de Ucayali, 2018 de manera positiva o directa de moderada a muy

buena siempre.

4.2. Discusion

Cuando se determiné el nivel de asociacién que existe entre la seguridad
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de informacion, bajo la Norma ISO/IEC 27001:2013 y el Nivel de seguridad en
los sistemas de informacion del centro de capacitacion SENCICO de Ucayali,
2018 se evidencio que hubo coeficiente de asociacion positiva de moderado
a muy buena, esto demuestra el nivel de seguridad en los sistemas de
informacion del centro de capacitacion SENCICO proporciona garantia para
las empresas que puedan aplicar estas normas, también considerando otros
estandares de seguridad pueda complementar, de esta manera para mayor
consistencia e integral y tal como lo observé Daniel Santos (2016) aportando
con establecimiento, implementacion, mantenimiento y mejora de un sistema
de seguridad de la informacion consider6 que el estandar 27001 se
complementa con otros estandares de la ISO que explican a mayor detalle
como se puede cumplir con sus requisitos. Por otra parte también se demostro
gue existe una asociacion y su grado de intensidad es positiva moderada las
dimensiones: la identificacion de riesgo para apoyar la seguridad en los
sistemas de informacion del objetivo especifico 01 y los la estimacion de
riesgo para apoyar la seguridad en los sistemas de informacion del objetivo
especifico 02, estas afirmaciones adicionalmente pueda ser lucrativos
especificamente para empresas privadas que prestan servicio en capacitar al
personal y ademas a empresas dedicadas a auditorias de sistema de gestion,
teniendo coherencia con lo obtenido por Tola (2015) en su tesis titulada
“‘implementacion de un sistema de gestion de seguridad de la informacion para
una empresa de consultoria y auditoria, aplicando la norma ISO/IEC 27001,
fue realizado en la empresa A & C Group SA dedicada al rubro de Auditoria,
implement6 un sistema de gestion de seguridad de informacién tomando
como base el estandar 1ISO 27001:20005; y adicionalmente se tuvo minimas
diferencias en estas dos dimensiones en cuanto a su intensidad de asociacion
en efecto deberia implementarse en las instituciones publicas y privadas tal
como indica NTP ISO/IEC 27001:2014 Tecnologia de Informacion. Técnicas
de Seguridad. Sistemas de Gestion de Seguridad de Informacién, Norma
técnica peruana de requisitos para implementar un SGSI que es una
traduccion del estandar ISO/IEC 27001:2013 [02], razdn por la cual cambia
mucho respecto a la version precedente (2008), actualmente se encuentra
vigente y es de cumplimiento obligatorio para las entidades del estado

peruano, por resolucién aprobada por la Presidencia del Consejo de Ministros
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(PCM). Las entidades privadas pueden tomarlo como marco referencial. Asi
mismo la correcta implementacion de un SGSI dentro de las empresas,
ayudard a prevenir estimacion de riesgos, que generan pérdidas econdmicas
e interrupciones en la continuidad del negocio, mediante la reduccion de las
probabilidades o impactos que los riesgos identificados pudieran ocasionar a
su informacion. De esta manera las empresas puedan brindar servicios con
seguridad y garantia, es decir las informaciones que tienen estarian seguros
de cualquier riesgo de pérdida, copias, alteraciones o cambios. En ese sentido
el acrénimo de evaluacién de las amenazas, activos y vulnerabilidades
operacionalmente criticas (OCTAVE, por sus siglas en inglés). Contiene una
metodologia de analisis de riesgo desarrollada por Computer Emergency
Response Team (CERT), enfocada en el estudio de riesgos para
organizaciones pequefas. La evaluacién parte de la identificacién de activos
relacionados con la informacion, para identificar amenazas y vulnerabilidades,
a partir de los cuales se pueden determinar riesgos de seguridad de
informacion. A partir de estos resultados se plantean estrategias y planes,
para mitigar los riesgos identificados.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones
Se concluye lo siguiente:

e EXxisti6 una asociacion entre Seguridad de informacién, bajo la Norma
ISO/IEC 27001:2013 y Nivel de seguridad en los sistemas de informacion
del centro de capacitacion SENCICO de Ucayali, 2018. En efecto Cada vez
gue aumenta la puntuacion Seguridad de informacién aumenta en forma
positiva o directa de moderada a muy buena, puntuaciéon de Nivel de
seguridad en los sistemas de informacion siempre, porque asi se arrojo los

datos. Es decir, el coeficiente de Rho de Spearman fue 0.819.

e Existid una asociacion entre Seguridad de informacién, bajo la Norma
ISO/IEC 27001:2013 y la identificacion de riesgo para apoyar la seguridad
en los sistemas de informacion del centro de capacitacion SENCICO. En
consecuencia, si aumenta la puntuacion Seguridad de informacion
aumenta en forma positiva o de moderada a muy buena, puntuacion de la
identificacion de riesgo para apoyar la seguridad en los sistemas de
informacion constantemente, ya que los resultados fueron obtenidos el

coeficiente de Rho de Spearman fue 0.894.

e Existi6 una asociacion entre Seguridad de informacién, bajo la Norma
ISO/IEC 27001:2013 y la estimacién de riesgo para apoyar la seguridad en

los sistemas de informacion del centro de capacitacion SENCICO. En
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e consecuencia, cada vez que varia en forma positiva puntuacion de
Seguridad de informacion aumenta en forma positiva o moderada,
puntuacion de la estimacion de riesgo para apoyar la seguridad en los
sistemas de informacion permanente, ya que los resultados fueron

obtenidos como el coeficiente de Rho de Spearman fue 0.659.

5.2. Recomendaciones
Se recomienda lo siguiente:

e A SENCICO se le sugiere incidir en las capacitaciones de su personal para
seguir manteniendo un buen nivel de seguridad de informacion y el

cumplimiento de las normas.
e SENCICO debe seguir capacitando a su personal y alumnos sobre manejo
de informacién, cumplimiento de normas y nivel de seguridad de

informacion para seguir brindado un servicio de calidad.

¢ Alos investigadores se les sugiere ampliar mas en temas de area de disefio
de redes dentro de SENCICO.
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Anexo 01: Matriz de consistencia
“SEGURIDAD DE INFORMACION BASADA EN LA NORMA ISO / IEC 27001:2013 Y NIVEL DE SEGURIDAD EN EL CENTRO DE
CAPACITACION SENCICO UCAYALI, 2018”

Problema General

Objetivo General

Hipotesis General

Variables / Dimensiones

Metodologia

. Qué relacién existe entre la
seguridad de informacién, basada
en la Norma ISO/IEC 27001:2013.
y el Nivel de seguridad en los
sistemas de informacion del centro
de capacitacion SENCICO de
Ucayali, 2018?

Determinar la relacion entre la
seguridad de informacion, basada
en la Norma ISO/IEC 27001:2013.
y el Nivel de seguridad en los
sistemas de informacién del
centro de capacitacién SENCICO
de Ucayali, 2018.

La relaciébn entre la seguridad de
informacion, basada en la Norma
ISO/IEC 27001:2013. y el Nivel de
seguridad en los sistemas de
informacion del centro de capacitacion
SENCICO de Ucayali, 2018, es
positivo.

Problemas especificos

Objetivos Especificos.

Hipotesis Especificas

a. ¢Cual es la relacion que existe
entre la seguridad de informacion,
bajo la Norma ISO/IEC
27001:2013 y la identificacion de
riegos en la seguridad en los
sistemas de informacion del centro
de capacitacion SENCICO de
Ucayali, 20187

b. ¢Cudl es la relacion que existe
entre la seguridad de informacion,
bajo la Norma ISO/IEC
27001:2013 y la estimacion de
riesgos en la seguridad para
apoyar la seguridad en los
sistemas de informacion del centro
de capacitacion

a. Establecer la relacion que
existe entre la seguridad de

informacion, bajo la Norma
ISO/IEC  27001:2013 vy la
identificacion de riegos de

seguridad en los sistemas de
informacion  del centro de
capacitacion SENCICO de
Ucayali, 2018

b. Establecer
existe entre

la relacion que
la seguridad de
informacion, bajo la Norma
ISO/IEC  27001:2013 vy la
estimacién de riegos de la
seguridad en los sistemas de
informacion  del centro de
capacitacién SENCICO de
Ucayali, 2018.

a. La relacion que existe entre la
seguridad de informacion, bajo la
Norma ISO/IEC 27001:2013 y la
identificacion de riegos de seguridad
en los sistemas de informacion del
centro de capacitacion SENCICO de
Ucayali, 2018, es positivo.

b. La relacibn que existe entre la
seguridad de informacién, bajo la
Norma ISO/IEC 27001:2013 vy la
estimacioén de riegos de seguridad en
los sistemas de informacion del centro
de capacitacion SENCICO de Ucayali,
2018, es positivo.

Organizacion

de la Tipo de investigacion
seguridad de Aplicada
Seguridad de informacion.
|nformaC|or|1, Nivel de investigacion
basl\z;lda enia Descriptivo
orma Correlacional
'SO/!EC Cubrimiento
27001:2013 del SGIS en
activos de Disefio de
informacion. investigacion
No Experimental
Poblacién y Muestra:
30 personas
Identificacion Fuent
de riesgo Tuenie
Primaria
Nivel de Técnicas
seguridad Encuesta
Instrumento

Estimacion de
riesgo

Cuestionario
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Anexo 03: Validacién del Instrumento

A vl d i

“SEGURIDAD DE INFORMACION BASADA EN LA NORMA 1SO / AR LA SEGURIDAD EN LOS SISTEMAS
DE INFORMACION DEL CENTRO DE CAP, ICAYALI, 2018”
Opcién de Criterio de evaluacién
respuesta
H Dimensiones Indicadores ftems Relacién | Relacion | Relacion | Relacion | Observaci
3 g © entrela | entrela | entreel | entreel onylo
3 i SIS 9 | variabley | dimensié | indicador | itemsyla | recomend
d 2lul3 g la nyel | yelitem | opciénde | acién
> > |@|{ || dimension | indicador respuesta
5 |® SI [NO [ SI [NO| SI[NO| SI[NO
Evaluacion de X X X X X
desempefio. 1
Organizacion  de Nivel de X X X X X
Seguridad de | seguridad de la| capacitaciones. 2
informacién | informacién.
bajo la norma
ISO/IEC = -
: Cumplimiento ~ del|Numero de activos| 3 X X X X X
27001:2013 SGSI en activos de |fijos.
' informacion. Inventario de activos, | 4 X X X X X
Identificacion  de | Primario. SEH X X X X
| riesgos
Soporte 6 |X X X X X
Nivel de —— o
sequridad Estimacion de | Probabilidad 7 X X X X X
riegos
Impacto 8 X X X X X

O

( FIRMA DEL VALIDADOR

Mo Jut Gt Guitinmo Jogere




Anexo 02: validacién de Instrumentos

“SEGURIDAD DE INFORMACION BASADA EN LA NORMA ISO / IEC 27001:2013 PARA APOYAR LA SEGURIDAD EN LOS SISTEMAS
DE INFORMACION DEL CENTRO DE CAPACITACION SENCICO UCAYALI, 2018”

Opcién de Criterio de evaluacién
respuesta
4 Dimensiones Indicadores ftems Relacién | Relacién | Relacién | Relacién | Observaci
= < [ entre la entre la entre el entre el 6n ylo
.m & M M variabley | dimensié | indicador | itemsyla |recomend
=
(o FRE =] la nyel y el item | opcién de acioéon
- > 218 dimensién | indicador respuesta
= x SI | NO| SI [NO| SI [NO| SI [ NO
Evaluacion de X X X X X
desempenio. b
Organizacién  de [Nivel de X X X X X
Seguridad de seguridad de la capacitaciones. 2
informacién | informacién.
bajo la norma
_mmuwMV__AmMQ 13 Cumplimiento  del[Numero de activos| 3 X X X X X
; SGSI en activos de | fijos.
informacion. Inventario de activos. | 4 X X X X X
Identificacion de | Primario. 5 X X X X X
riesgos
Soporte 6 X X X X X
Nivel de - : e
seguridad Estimacion de | Probabilidad 7 X X X X X
riegos
Impacto 8 X X X X X
L | [ Paopgas rnsnne | L ) . . . .
FIRMA VALIDADOR

Pv Lid \,\Qr_\%\ Cesme Selaro
IYNT Y2922609
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“SEGURIDAD DE INFORMACION BASADA EN LA NORMA ISO / IEC 27001:2013 PARA
DE INFORMACION DEL CENTRO DE CAPACITACION SENCI

Anexo 02: validacién de Instrumentos

APOYAR LA SEGURIDAD EN LOS SISTEMAS
CO UCAYALI, 2018~

Opcién de Criterio de evaluacién
respuesta
4 Dimensiones Indicadores ftems Relacién | Relacién | Relacién | Relacién | Observaci
o < © entre la entre la entre el entre el 6n ylo
.m i M M M variable y | dimensié | indicador | itemsyla |recomend
< 2 |W|2|F la nyel y el item | opcién de acién
- > |@ | D | = | dimensién | indicador respuesta
= @ Si NO SI ([NO| SI [ NO| SI NO
Evaluacion de X X X X X
desemperio. 1
Organizaciéon  de[Nivel de X X X X X
Seguridad de |seguridad de |la capacitaciones. 2
informacién | informacién.
bajo la norma
_wwﬂwm_"mwo 13 Cumplimiento  del|Numero de activos| 3 X X X X X
3 SGSI en activos de | fijos.
informacion. Inventario de activos. | 4 X X X X X
Identificacién de | Primario. 5 X X X X X
riesgos
Soporte 6 X X X X X
Nivel de - - =
seguridad Estimacion de | Probabilidad 7 X X X X X
riegos
Impacto 8 X X X X X

W/

Or.

FIRMA D
W

9

VALIDADOR

QR vispe Cotipa

A
NLT 0334339F%
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CONFIABILIDAD DEL INSTRUMENTO
Variable: Nivel de Seguridad

Nombre de la prueba de confiabilidad
Alfa de Cronbach items

0,917 4
Fuente: Propia, aplicando el programa SPSS v22.0

Interpretacion: El Estadistico de fiabilidad de Alfa de Cronbach aplicada al
instrumento de investigacion arrojo 0,917, por ende, el instrumento es
altamente confiable para la investigacion por el resultado que arrojo.

Pucallpa, 05 de noviembre de 2019.

)

Validador

Hy. Frudety iae So
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Anexo 03: Confiabilidad de los instrumentos

CONFIABILIDAD DEL INSTRUMENTO
Variable: Seguridad de la Informacién bajo la Norma ISO/IEC 27001:2013

Nombre de la prueba de confiabilidad

Alfa de Cronbach Items
0,917 4
Fuente: l"ropia. aplicando el programa SPSS V22.0
Interpretacion: El Estadistico de fiabilidad de Alfa de Cronbach aplicada al
instrumento de investigacion arrojo 0,917, por ende, el instrumento es

altamente confiable para la investigacion por el resultado que arrojé.

Pucallpa, 05 de noviembre de 2019.

-

Validador
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Anexo N° 05

Instrumento de la investigacion

Escuela Profesional de Ingenieria de Sistemas

“SEGURIDAD DE INFORMACION BASADA EN LA NORMA ISO/IEC 27001:2013
Y NIVEL DE SEGURIDAD EN EL CENTRO DE CAPACITACION SENCICO DE

UCAYALI, 2018.”

Encuesta

1.- ¢ Cémo evaluarias tu desempefio en el cumplimento de tu puesto dentro de
SENCICO?
a) Muy Buena b) Buena ¢) Regular d) Mala

2.- ¢, Qué opinion tiene usted sobre la capacitacion recibida para la utilizacién
de nuevos programas?
a) Muy Buena b) Buena ¢) Regular d) Mala

3.- ¢ Cémo calificaria los activos criticos de informacion dentro de SENCICO?

a) Muy Buena b) Buena ¢) Regular d) Mala

4.- ¢Como calificarias el inventario de activos de informacion dentro de
SENCICO?
a) Muy Buena b) Buena ¢) Regular d) Mala

5.- ¢(Como evaluarias los activos de informacion primarios dentro de
SENCICO?
a) Muy Buena b) Buena ¢) Regular d) Mala

6.- ¢COmo evaluarias el soporte dado a los activos de informacidén dentro de
SENCICO?
a) Muy Buena b) Buena ¢) Regular d) Mala

7.- ¢Como calificaria la posibilidad que ocurra un riesgo dentro de SENCICO?

a) Muy Buena b) Buena ¢) Regular d) Mala

8.- ¢ Como calificarias el impacto de eventuales riegos dentro de SENCICO?
a) Muy Buena b) Buena ¢) Regular d) Mala




ANEXO N° 06 CUADRO DE BASE DE DATOS

Seguridad de la informacion, bajo la Norma ISO/IEC 27001:2013.

Nivel de seguridad.

Evaluacion Nivel de Activos Inventario de
de e criticos de . Primario Soporte V2 D1 | Probabilidad Impacto V2D2

desempeno capacitacion informacion activos
ID V1
1 2 3 2 2 9 2 3 5 3 3 6
2 3 1 1 2 7 2 2 4 2 1 3
3 3 2 2 2 9 2 3 5 2 2 4
4 2 2 2 2 8 2 3 5 2 2 4
5 2 2 2 1 7 2 2 4 1 2 3
6 2 3 3 3 11 2 3 5 2 3 5
7 3 2 3 3 11 2 3 5 2 2 4
8 2 2 3 2 9 2 3 5 2 2 4
9 3 3 2 3 11 3 3 6 3 2 5
10 3 3 3 3 12 3 3 6 3 3 6
11 2 3 2 2 9 2 3 5 3 2 5
12 3 3 3 2 11 2 3 5 2 2 4
13 3 2 2 2 9 2 3 5 2 3 5
14 2 2 2 2 8 2 2 4 2 2 4
15 2 2 1 3 8 2 2 4 2 2 4
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