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Resumen
La investigacion busca determinar en qué medida la implementacién de un sistema de
comunicaciones o de teleinformatica mejora el flujo y la integridad de los datos y la seguridad

de la informacion en la red de salud N°04 Aguaytia - San Alejandro.

Se ha realizado un andlisis, disefio e implementacion del sistema de comunicaciones y
la red de datos interna, aplicando la topologia estrella y adquiriendo equipos de comunicaciones
basados en fast ethernet, ademas se ha aplicado filtros de seguridad para el acceso a paginas
indebidas que generan alto consumo de recursos innecesariamente, se ha logrado optimizar el
flujo de la informacion de los sistemas criticos, SIAF, SIGA, sistemas de Registro de Atenciones
en Salud (HIS MINSA, ARFSIS, SINADEF)

La tesis propone mejoras, tales como los mecanismos de control para monitorizar el
flujo de red, mediante herramientas pictograficas de tal forma que se pueda tomar decisiones
rapidamente y lograr una mejora continua. Las areas administrativas han notado la mejora y
se ha logrado demostrar a la Gerencia de Administracion y Direccion de la Red de Salud N°04
Aguaytia la importancia que tiene la actualizacion y los resultados que generan las mejoras en
Tecnologias de Informacion y comunicaciones como soporte fundamental para optimizar los

procesos administrativos.

En la presente tesis se concluyé que el Analisis, Disefio e Implementacion mejora
significativamente el sistema de teleinformatica de la Red de Salud N°04 Aguaytia-San
Alejandro. Ademas, el resultado fue que la variable de Sistema de Teleinformatica, obtuvo un
valor t = +22.013 con nivel de significancia a = 0.00 al 95 % de confiabilidad, quedando
demostrado que se acepta la hipétesis alterna (Ha.); y se rechaza la hipotesis nula (Ho); es
decir, “El Analisis, Disefio e Implementacion mejora significativamente el sistema de

teleinformética de la Red de Salud N°04 Aguaytia-San Alejandro”.

Palabras Claves: Teleinformatica, Andlisis, Disefio, Implementacion.
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Abstract
The research seeks to determine to what extent the implementation of a
communications or teleinformatics system improves the flow and integrity of data and

information security in the health network N°04 Aguaytia - San Alejandro.

An analysis, design and implementation of the communication system and the internal
data network has been carried out, applying the star topology and acquiring communication
equipment based on fast ethernet, in addition, security filters have been applied to access
inappropriate pages that generate high consumption of resources unnecessarily, it has been
possible to optimize the flow of information from critical systems, SIAF, SIGA, Health Care
Registration systems (HIS MINSA, ARFSIS, SINADEF)

The thesis proposes improvements, such as the control mechanisms to monitor the
network flow, using pictographic tools so that decisions can be made quickly and achieve
continuous improvement. The administrative areas have noticed the improvement and it has
been possible to demonstrate to the Administration and Management Management of the
Health Network N ° 04 Aguaytia the importance of updating and the results generated by the
improvements in Information and Communication Technologies as a fundamental support to

optimize administrative processes.

In this thesis it was concluded that the Analysis, Design and Implementation significantly
improves the teleinformatics system of the Health Network N°04 Aguaytia-San Alejandro. In
addition, the result was that the Teleinformatics System variable obtained a value t = +22.013
with a significance level a = 0.00 at 95% reliability, being shown that the alternative hypothesis
(Ha) is accepted; and the null hypothesis (HO) is rejected; In other words, "The Analysis, Design
and Implementation significantly improves the teleinformatics system of the Health Network

N°04 Aguaytia-San Alejandro”.

Keywords: Teleinformatics, Analysis, Design, Implementation.
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INTRODUCCION
El presente trabajo de investigacion tiene como objetivo principal determinar en qué
medida el desarrollo planificado mediante un andlisis, disefio e implementacién mejora el

sistema de teleinformética en la Red de Salud N° 04 Aguaytia.

La investigacion parte de la necesidad de contar con un mejor sistema de teleinformética
en la Red de Salud N° 04 Aguaytia, con la finalidad de optimizar sus procesos administrativos

y mejorar el flujo de informaciéon de manera segura.

Por tal motivo esta tesis se basa en medir a través de un pre test el estado actual del
sistema de teleinformatica y un pos test para mejor el estado después de haber ejecutado el
plan de mejora del sistema de teleinformética en la Red de Salud N° 04 Aguaytia y finalmente
hacer una comparativa para concluir con los resultados obtenidos y analizados de ambas
pruebas y determinar si existe una mejora significativa o no, para ello se ha organizado el

informe en los capitulos que se detallan a continuacion:

En el Capitulo I: Planteamiento Metodolégico, se describe la realidad problematica, las
delimitaciones de la investigacion, la definicion del problema, los objetivos e hipétesis del
proyecto. Ademas, se define el tipo y nivel de investigacion, asi como el método y disefio de

la misma.

En el Capitulo 1l: Marco Referencial, se denotan el marco tedrico de la investigacion, el
cual incluye los antecedentes de la investigacion teniendo como referencia tesis, libros y
articulos cientificos, sobre el analisis, disefio e implementacion de un sistema de

Teleinformatica. Asi como detallar conceptos relacionados al proceso de estudio.

En el Capitulo lll: Metodologia; Se toman en cuenta el disefio de la investigacién y la

poblacién y muestra.

En el Capitulo 1V: Analisis de Resultados y Contrastacion de la Hipétesis; Se realizo el
analisis, disefio e implementacion del Sistema de Teleinformatica, es la parte mas importante
de la tesis ya que se ejecutan las mejoras y se establecen los mecanismos de control y

monitoreo del sistema de teleinformatica en la Red de Salud N° 04 Aguaytia.
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Se realiza el andlisis estadistico de la informacion obtenida durante el proceso de
aplicacion de la metodologia, la interpretacion de los resultados y afirmar la validez de la
hipétesis de investigacion. En primer lugar, se describe la poblacion y muestra, el nivel de
confianza, tamafio de muestra representativa, analisis e interpretacion de los resultados
genéricos, especificos y numéricos, asi como el grado de significancia, se realiza la

contratacion de la hipétesis para demostrar el resultado.
En el Capitulo V: Las Conclusiones y Recomendaciones, explican las conclusiones
pertinentes de los resultados obtenidos, también se formulan las recomendaciones, consejos,

advertencias, opiniones y comentarios sobre los resultados.

Al final se presentan las referencias bibliograficas, apéndices, anexos y un glosario de

términos.
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CAPITULO I. EL PROBLEMA DE LA INVESTIGACION

1.1. EL PLANTEAMIENTO DEL PROBLEMA

La Red de Salud N°04 Aguaytia-San Alejandro, ubicado en la provincia de
Padre Abad, departamento de Ucayali, en la ciudad Aguaytia. Es un 6rgano
desconcentrado de la direccion regional de salud Ucayali, que brinda una
atencion integral de salud de calidad en el primer nivel de atencion con la finalidad
de mejorar la salud individual y colectiva de la poblacién de las provincias de
padre abad. el &mbito de salud de Aguaytia - San Alejandro, comprende un total
de centros de salud y 22 puestos de salud, quienes son centros de acopio de
informacion necesaria para la gestion y que conllevan a la toma de decisiones

gue posteriormente se reflejaran en un buen servicio orientado a la comunidad.

Cuenta con infraestructura de red de datos de topologia estrella para todas
las areas correspondientes, cuyo funcionamiento no se encuentra segmentado;
sus equipos de comunicacién principales son de marca tp-link de 24 puerto no
configurado. Lo cual dificulta disponer de una base uniforme para examinar y
proveer sistemas expandibles y la atencidn oportuna a cualquier problema de
caida del sistema de comunicacion de datos.

Seguridad de la red no es segura, ya que no cuenta con un sistema de
seguridad, lo cual origina frecuentes desconexiones e ineficiencia en la
transferencia dato deben ser corregidas de la manera mas profesional, guiandose
en las diferentes normas y estandares, Asi mismo, no hay fiabilidad en los cables

gue se conectan los dispositivos en la red, Las impresoras no cuentan con IP

1



Estatico, tiene instalada una red de datos que permite la comunicacién entre las

diferentes areas, a medida que pasa el tiempo en el nimero de equipos

(computadoras) se ha incrementado, y a la vez se mantiene en su disefio de

topologia estrella, por lo cual este genera problemas de congestién de trafico de

red, debido principalmente a un direccionamiento mal planificado de las

direcciones IP.

1.2. FORMULACION DEL PROBLEMA

1.2.1.

1.2.2.

PROBLEMA GENERAL

¢En qué medida el andlisis, disefio e implementacion se relaciona con el
sistema de teleinformética de la Red de Salud N°04 Aguaytia-San

Alejandro?

PROBLEMAS ESPECIFICOS

a) ¢, En qué medida el analisis, disefio e implementacion se relaciona con
el sistema de teleinformatica en la transmision de datos en la Red de
Salud N°04 Aguaytia-San Alejandro?

b) ¢ En qué medida el analisis, disefio e implementacion se relaciona con
el sistema de teleinforméatica en la tecnologia de redes vy

telecomunicaciones en la Red de Salud N°04 Aguaytia-San Alejandro?

c) ¢ En qué medida el analisis, disefio e implementacién se relaciona con
el sistema de teleinformética en los mecanismos y reglas de filtrado de
la Red de Salud N°04 Aguaytia-San Alejandro??



FORMULACION DE LOS OBJETIVOS

1.3.1.

1.3.2.

OBJETIVO GENERAL

Determinar en qué medida el analisis, disefio e implementacion se
relaciona con el sistema de teleinformatica de la Red de Salud N°04

Aguaytia-San Alejandro.

OBJETIVOS ESPECIFICOS

a) Determinar en qué medida el analisis, disefio e implementaciéon se
relaciona con el sistema de teleinformatica en la Transmisién de datos
de la Red de Salud N°04 Aguaytia-San Alejandro.

b) Determinar en qué medida el analisis, disefio e implementacion se
relaciona con el sistema de teleinformatica en la tecnologia de redes y
telecomunicaciones en la Red de Salud N°04 Aguaytia-San Alejandro.

c) Determinar en qué medida el analisis, disefio e implementaciéon se
relaciona con el sistema de teleinforméatica en los mecanismos y reglas
de filtrado de la Red de Salud N°04 Aguaytia-San Alejandro.

1.3. JUSTIFICACION DE LA INVESTIGACION

14.1

JUSTIFICACION TEORICA

La investigacion buscé plantear una solucion basado en buenas
practicas, politicas, normativas y estandares internacionales para
mejorar el sistema de Teleinforméatica y brindar un servicio de calidad y
calidez de atencion a los trabajadores de la Red de Salud N°04 Aguaytia-
San Alejandro con el fin de proponer una linea base a los servicios de

salud en la regién y obtener informacién en tiempo real.



1.4.2 JUSTIFICACION PRACTICA

La investigacion buscé aplicar las buenas practicas, politicas,
normativas y estandares internacionales para mejorar el sistema de
Teleinformética en la Red de Salud N°04 Aguaytia-San Alejandro, con

calidad de atencién a los usuarios.

1.4.3 JUSTIFICACION METODOLOGICA

La investigacion siguié una metodologia adecuada, entendible que
permita alcanzar los resultados planificados y que sirva para que otras
investigaciones mejoren el tema. Asimismo, permitiran explicar la validez
de los sistemas de teleinformatica, demostrando su uso, disefio y
aplicacion ¢6ptima para ser usado en proyectos similares de

telecomunicaciones.

Ademas, se utilizd el modelo de Referencia TCP/IP en el andlisis,
disefio e implementacion de redes de comunicaciones para mejorar la
Red de Salud N°04 Aguaytia-San Alejandro.

1.4. DELIMITACION DEL ESTUDIO

1.5.1 DELIMITACION ESPACIAL

La investigacion se realizo en el area de Estadistica e Informética
del Red de Salud N°04 Aguaytia-San Alejandro, ubicado JR. Lamas
N°280. Aguaytia-Ucayali. La investigacion se realiz6 a los trabajadores
administrativos que utilizaran el servicio de consultas en la red de salud
dentro del area de cobertura de la Provincia de Padre Abad de la Region

Ucayali.



1.5.

1.5.2 DELIMITACION TEMPORAL

La investigacién corresponde al segundo semestre del 2020,

tomando como referencia datos de los Ultimos 2 afios.

1.5.3 DELIMITACION TEORICA

La investigacion busca un nivel basico sobre la norma de Sistema
de Gestién de Seguridad de la Informacién (SGSI), que nos ayudara

brindar un servicio de atencion al usuario de la red.

VIABILIDAD DEL ESTUDIO

1.6.1 VIABILIDAD TECNICA

La investigacion se realiz6 de acuerdo a las Normas de Sistema de
Gestion de Seguridad de la Informacién (SGSI).

1.6.2 VIABILIDAD FINANCIERA

Los recursos financieros para la investigacion de andlisis disefio e
implementacion del sistema de teleinformética de la Red de Salud N° 04
Aguaytia- San Alejandro, esta financiado por la misma institucién de la
Red de Salud N° 04 Aguaytia- San Alejandro.

1.6.3 VIABILIDAD SOCIAL



La investigacion es viable por ser considerado un estudio Unico que
cuya idea basica del Modelo a estudiar es mejorar la calidad del uso de

aplicaciones informéticas y telecomunicaciones.



2.1

CAPITULO II. MARCO TEORICO

ANTECEDENTES DEL PROBLEMA

2.1.1 A NIVEL INTERNACIONAL

Segun Herrera (2021) el presente estudio propone un andlisis y
disefio del equipamiento de un cableado estructurado para la Facultad
de Ciencias Administrativas con la finalidad de integrar un sistema actual
de conectividad, basandose en estandares internacionales. Para esto se
plantea realizar un levantamiento técnico de las necesidades de la
Facultad de Ciencias Administrativas, y un analisis de los puntos de
conexion de red para sus éareas. Se plantea una propuesta para
establecer el cableado estructurado con equipos tecnolégicos que se
encuentren a la vanguardia y de esta manera, que puedan ofrecer un
servicio de calidad en lo que respecta a la infraestructura de conectividad
a la Internet. El disefio se basa en la optimizacién de dispositivos y
material de trabajo puesto que se aplica de manera especifica parza este
edificio y contando con un estudio exhaustivo de las necesidades y
mejores opciones para su desarrollo. Dentro de los planos generados de
los edificios, se disefa la forma de adaptar este proyecto de cableado
estructurado, tomando en cuenta subidas y bajadas, cantidad de

cableado horizontal, vertical y la ubicacion de los switches de una manera
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2.1.2

Optima y recursiva. La topologia del disefio de red se basa en una estrella
redundante la que garantizara el buen uso de todos los dispositivos de
red y la administracion de segmentos que lleguen a cada uno de los
puntos. Para finalizar, se plantea el documento de Términos de
Referencia con el cual el proyecto puede ejecutar por empresas de
telecomunicaciones y redes interesadas. Se detalla el disefio necesitado,

la planificacion, informacion actual y el alcance.

A NIVEL NACIONAL

Segun Pacheco (2013) la investigacion titulada: “Disefio de un
modelo de sistema integrado de infraestructura de red de datos para
mejorar la gestion de la informacién en la Municipalidad Distrital de
Mariscal Caceres” surge debido a la importancia que hoy en dia tiene la
informacion, siendo el activo mas importante dentro de una organizacion
y considerando las diversas vulnerabilidades que tiene debido al avance
de la tecnologia y las comunicaciones. El problema de la investigacion:
¢, Cual es el efecto del modelo de Sistema Integrado de Infraestructura de
red de datos en la gestion de la informacion en la Municipalidad Distrital
de Mariscal Céaceres?, que actualmente se cuenta con una
infraestructura de datos que no cumple con las funciones para el que fue
adquirido. La investigacion tiene como objetivo disefiar un modelo de un
Sistema Integrado de Infraestructura de Red de Datos, que integre la
infraestructura de red de voz y la infraestructura de red datos que
actualmente son completamente independientes, que brinde seguridad a
los datos y mejorar la gestion de la informacion en el Municipio. La
investigaciéon se realiz6 en base a la metodologia Top-Down de Cisco,
identificando y analizando la situacion de la infraestructura actual,
llegandose a identificar las necesidades vy dificultades en la
administracion de la red de datos, falta de seguridad y riesgos a los que

esta expuesto la red. Obteniendo informacién de diversas fuentes, como
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2.1.3

documentos internos de la organizacién, observaciones y una revision de
la literatura. Obteniéndose como respuesta de la investigacion un modelo
de sistema integrado de infraestructura de red de datos, que esta
enfocado a ofrecer los servicios de seguridad de la informacion,
configurando redes virtuales con la finalidad de contribuir al control sobre
sus usuarios y proporcionando mayor seguridad en la transmision de la
informacion. También permite escalabilidad sin afectar el rendimiento de
la red y el servicio de telefonia IP en las diferentes areas de la

municipalidad teniendo una comunicacion en tiempo real.

A NIVEL LOCAL

Segun Basilio (2016) en la Tesis titulada: “Sistema de Cableado
Estructurado y los Procesos de Atencion Ambulatoria en Consultorios del
Hospital Regional de Pucallpa”, 2016, tuvo como objetivo: Establecer la
relacion que existe entre el sistema de cableado estructurado con los
procesos de atenciobn ambulatoria en consultorios del Hospital Regional
de Pucallpa, 2016. La hipoétesis de investigacion fue: el sistema de
cableado estructurado tiene relacion significativa en los procesos de
atencién ambulatoria en consultorios del Hospital Regional de Pucallpa,
2016. Metodologia - La Investigacion es de tipo descriptivo correlacional
y disefio correlacional. Se emple6 la técnica de la encuesta y como
instrumento los cuestionarios para describir las variables de estudio. Los
resultados fueron analizados en el programa estadistico SPSS Versién
22, lograndose en la investigacion un nivel significativa P = 0.285 < 0.01
Spearman con lo que se demostré que existe una relacion directa y
significativa positiva mediante los procesos de atencion. Conclusion. - Se
obtuvo un valor r = 0.600 estimado por el coeficiente de correlacion de
Spearman; lo cual indica que si existe relacion significativa entre el
sistema de cableado estructurado y los procesos de atencion ambulatoria

en consultorios del Hospital Regional de Pucallpa, 2016.



2.2. BASES TEORICAS

2.2.1. VARIABLE INDEPENDIENTE: ANALISIS, DISENO E
IMPLEMENTACION.

Segun Files (2013) concluye en: las redes de computadoras desde
sus inicios, hasta el presente, han revolucionado, de manera cualitativa
y cuantitativa todas las ramas del saber, asi como todas las esferas
econdmicas, politicas y sociales de nuestro planeta, conllevando a que
la actualidad sea conocida como la “Era informacional”.

Esto, que a su vez se traduce en el desarrollo de las nuevas
tecnologias, ha dado al traste también con el surgimiento de mdultiples
formas de virus, que atentan agudamente contra el buen funcionamiento
de las redes informaticas, por lo que ha sido necesario la creacion de

variados sistemas de proteccion y seguridad para estas redes.

2.2.1.1. Dimensién: Analisis de Red

VMWare (2021) nos dice que el analisis de red se ocupa
principalmente de las transmisiones de paquetes de datos enviados y
recibidos por dispositivos de capa 3 que funcionan segun el modelo de
interconexién de sistemas abiertos (OSI) establecido por la

Organizacion Internacional de Normalizacién (ISO).

- Calidad del plan de medidas adoptadas del sistema de gestidon

de seguridad de la informaciéon (SGSI).

Segun Firma-e (2019) Un Sistema de Gestidn de la Seguridad de la
Informacion (SGSI) es un conjunto de politicas de administracion de
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la informacion. El término se denomina en Inglés “Information
Security Management System” (ISMS).
El término SGSI es utilizado principalmente por la ISO/IEC 27001,
gue es un estandar internacional aprobado en octubre de 2005 por
la International Organization for Standardization y por la comision

International Electrotechnical Commission.

La ISO/IEC 27001 especifica los requisitos necesarios para
establecer, implantar, mantener y mejorar un Sistema de Gestion
de la Seguridad de la Informacion (SGSI) segun el conocido “Ciclo
de Deming”: PDCA - acronimo de Plan, Do, Check, Act
(Planificar, Hacer, Verificar, Actuar), siendo éste un enfoque de

mejora continua:

o Plan (planificar): es una fase de disefio del SGSI de evaluacion
de riesgos de seguridad de la informacion y la seleccion de
controles adecuados.

e Do (hacer): es una fase que envuelve la implantacion y

operacion de los controles.

e Check (controlar): es una fase que tiene como objetivo revisar

y evaluar el desempefio (eficiencia y eficacia) del SGSI.

e Act (actuar): en esta fase se realizan cambios cuando sea
necesario para llevar de vuelta el SGSI a maximo rendimiento.
El concepto clave de un SGSI es el disefio, implantaciéon y
mantenimiento de un conjunto de procesos para gestionar
eficientemente la accesibilidad de la informacién, buscando

asegurar la confidencialidad, integridad y disponibilidad de los
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activos de informacion minimizando a la vez los riesgos de

seguridad de la informacion.

Como todo proceso de gestion, un SGSI debe seguir siendo
eficiente durante un largo tiempo adaptandose a los cambios

internos de la organizacion, asi como los externos del entorno.

2.2.1.2. Dimensién: Disefio de Red

Casandrasoft (2021) nos dice que el disefio de redes de datos y

telecomunicaciones se refiere a disefiar un proyecto para la instalacion

y montaje de un conjunto de medios (transmisién y conmutacion),

tecnologias (procesado, multiplexacion, modulaciones), protocolos y

facilidades en general, necesarios para el intercambio de informacion

entre los usuarios de la red.

Nivel de disponibilidad de asesoria y asistencia técnica
disponible en el wuso de aplicaciones informéticas,

telecomunicaciones y nuevas tecnologias de informacién.

Segun Minsa (2017) Los sistemas de informacion se basan en
tres componentes que tienen como finalidad la adecuada gestién en
el desarrollo de estos y facilitar su integracion; éstos son:

e EIl componente de gestion de la informacion,
e El componente de desarrollo y aplicaciones, y el componente de

infraestructura.

El componente de desarrollo y aplicaciones esta estructurado
de la siguiente manera:
e Modelo de ciclo de vida de software
e Gestion de calidad de software
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e Configuracion de software

e De las herramientas del software

e De los documentos necesarios

Del modelo de ciclo de vida de software: Se usara la NTP-RT-

ISO/IEC TR 29110-5-1-2:2012 INGENIERIA DE SOFTWARE Perfil
Basico; la cual describe una guia de desarrollo de software y gestion de
proyectos para un subconjunto de procesos y salidas de ISO/IEC 12207,
apropiados para las caracteristicas y necesidades de un equipo de
trabajo”, y para su implementacion se vinculard principalmente
metodologias agiles. (MINSA, 2017).

2.2.1.3. Dimension: Implementacion de Red

Segun Ingenieria y eficiencia (2021) nos dice que existen tres
objetivos a ser perseguidos a la hora de implementar estas soluciones:
proteger los datos, simplificar el camino a Internet y promover un estilo
de trabajo flexible, para proteger los datos una buena medida preventiva
es realizar copias de seguridad simplificadas y como medida correctiva
se debe contar con un plan de recuperacidn ante desastres, para
mantenernos conectados a internet es importante priorizar la seguridad
y el flujo de la informacion y prevenir el tréfico y los errores de red. En

la implementacién de red se considera como indicadores:

- Calidad de soportetécnico y apoyo en el ingreso de informacion
a las estrategas y area que trabajan con el SIGA (Sistema
Integrado De Gestion Administrativa) y SIAF (Sistema Integrado

Administracién Financiera)

Segun R&C(2016) EI Sistema Integrado de Gestién
Administrativa, es una herramienta informatica que cuenta con

un interfaz con el SIAF, es decir, nosotros podemos hacer
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interfaces de certificacién presupuestal, de compromiso anual,
compromiso mensual y devengado. También nos permite cargar
una meta aprobada nueva, el Marco PIM y el PCA que es la
priorizacion de la cadena de gasto. Todas estas interfaces se

comunican autométicamente con el SIAF (R&C, 2016).

El Sistema Integrado de Administracion Financiera, es uno
de los Sistemas Gubernamentales mas conocido es este es un
sistema informéatico que permite administrar y supervisar las
distintas operaciones de ingresos y gastos de las Entidades del
Estado, ademéas de permitir la integraciéon de los procesos
presupuestarios, contables y de tesoreria de cada entidad.
(R&C,2016).

Nivel de aplicacion y mantenimiento de las normas y estandares
de informatica y telecomunicaciones establecidas por el
ministerio de salud en lared de Salud N° 04 A-S.A.

Segun MINSA (2017) aprueba la Resolucion Ministerial N°074-
2017/MINSA de fecha 3 de febrero del 2017, se detalla lo siguiente:

Que la ley N°29733, ley de proteccién de datos personales,
tiene el objetivo de garantizar el derecho fundamental a la proteccion
de datos personales, previsto en el articulo 2 numeral 6 de la
constitucién politica del Perd, a través de su adecuado tratamiento,
en un marco de respeto de los demas derechos fundamentales que

en ella se reconocen:

Que el articulo 9 de la precitada ley establece que el titular del
banco de datos personales y el encargado de su tratamiento deben

adoptar las medidas técnicas, organizativas y legales necesarias
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para garantizar la seguridad la seguridad de datos personales. Las
medidas de seguridad deben ser apropiadas y acorde con el
tratamiento que se vaya a efectuar y con la categoria de datos

personales de que se trate:

Que mediante resolucién ministerial N°575-2006/MINSA, se
aprob6 la directiva administrativa N°090-MINSA/OGEI-V.01:
“directiva administrativa de gestion de seguridad de la informacion de

ministerio de salud”

Que mediante RESOLUCION MINISTERIAL N° 431-
2015/MINSA, se aprob¢ el documento técnico “politica de seguridad
de la informacion del ministerio de salud” con el objetivo de
establecer los principios para la implementacion del sistema de

gestion de seguridad de la informacion de ministerio de salud:

Que el sistema de Gestion de Seguridad de la Informacion del
Ministerio de Salud Contribuye al desempefio de los procesos
institucional establecidos, preservando la confidencialidad,
integridad, disponibilidad de la informacion que se requiere, se

procesay Sse genera,

Que mediante documento de visto, la oficina general de
tecnologias de la informacién ha propuesto el proyecto de “directiva
administrativa de Organizacion del sistema de gestion de seguridad
de informacion del ministerio de salud” con la finalidad de asegurar
la confidencialidad , integridad y disponibilidad de la informacion del
ministerio de salud , como expresion del funcionamiento de sus
sistemas de gestion de seguridad de la informacion, establecido los
roles y funciones para el referido sistema dentro de la estructura

organizacién de salud.
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Que, en atencion a las consideraciones expuestas, resulta
necesario emitir el acto resolutivo que aprueben la directiva

administrativa antes mencionada:

Con las visaciones del director general de tecnologias de la
informacion, director general de las oficinas generales se asesoria

juridica y del secretario general

De conformidad con lo dispuesto en la ley N°29733, ley de
proteccion de datos personales; El decreto legislativo N°1161, ley de
Organizacion y Funciones del Ministerio de salud y la RESOLUCION
MINISTERIAL N° 580-2016/MINSA, que aprueba las “Norma para la

evaluaciéon de documentos normativos del ministerio de salud”

Seresuelve:

Articulo 1.- Aprobar la directiva administrativa N° 227-
MINSA/2017/0GTI.” DIRECTIVA ADMINISTRATIVA DE
ORGANIZACION DEL MINISTERIO DE SALUD”, La misma que en
anexo forma parte integrante de la presente Resolucion

Ministerial.

Articulo 2.- Dejar sin efecto la resolucion ministerial N°575-
2006/MINSA, que aprob6 la directiva administrativa N° 090-
MINSA/OGEI-V.01:” DIRECTIVA ADMINITRATIVA DE GESTION DE
LA SEGURIDAD DE LA INFORMACION DEL MINISTERIO DE
SALUD”

Articulo 3.- Disponer que la oficina General de comunicaciones
publique la presente resolucion ministerial en el portal de la institucién

de ministerio de salud.

16



2.2.2. VARIABLE INDEPENDIENTE: SISTEMA TELEINFORMATICA.

Segun Alegsa (2018) la teleinformatica es el estudio de técnicas
necesarias para la transmision de datos dentro de un sistema
teleinformatica. Un sistema teleinformatica es un conjunto de equipos,

medios de comunicacién y software que se emplea en una red.

En otras palabras, la teleinformatica es la ciencia que estudia la
transferencia y comunicacion de datos empleando equipos informéaticos.
Cabe aclarar que, aunque la teleinforméatica se hace por via telematica,
no son sinbnimos, puesto que la teleméatica es una disciplina mas amplia

y que no excluye a equipos no informaticos.

Por tanto, la teleinformatica es el resultado de integrar las

telecomunicaciones con los equipos informéticos (Alegsa, 2018).

2.2.2.1. Dimensién: Transmision de Datos

Segun Giulianelli (2014) lo define como el movimiento de
informacion codificada de un lugar a otro de sefiales que portan dichos
datos por medio de sistemas de comunicacién eléctricos. Se considera

como indicadores:

- Velocidad de transferencia de datos en las redes (Mbps).

Segun Giulianelli (2014) Namero medio de bits por unidad de
tiempo que se transmiten entre los equipos de un sistema de

transmision de datos, a condicion de que el receptor de los mismos
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los acepte como validos. Como se puede apreciar, esta definicion es
exactamente igual a la de velocidad de transferencia de datos, a
excepcion de que aqui se requiere que se midan sélo los bits, bytes,
palabras o bloques, sin errores de transmision, que han llegado de la

fuente transmisora al equipo receptor.

Mantenimiento de medios no guiados(Wifi).

Segun GIL (2010) Una de las areas que mas ha evolucionado
en los ultimos afios en el mundo de las telecomunicaciones es la
transmision inalambrica. Un sistema inalambrico es aquel que
permite la transmision de cualquier tipo de informacién (audio, video,
datos) desde cualquier lugar y en cualquier momento, con posibilidad

de transmitir en tiempo real de ser necesario.

Mantenimiento de medios guiados (par trenzado).

Segun GIL (2010) menciona que los medios guiados son
aquéllos en los que el canal por el que se transmiten las sefiales son
medios fisicos, es decir, por medio de un cable. En este tipo de
medios se emplea un conductor de un dispositivo a otro, limitando la
propagacion de la sefial al interior del conductor. Este se trata de uno
de los medios de transmisiébn mas empleados en las redes de area
local actuales. En su configuracion bésica estd constituido por 2
cables de cobre entrecruzados en forma de espiral recubiertos por
un aislante. La sefal se envia por ambos cables de forma balanceada
y en banda base. Cuando se transmiten sefiales balanceadas cada

par de hilos transporta una sefal independiente del resto de pares.
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Figura 1. Cable Par Trenzado.

Fuente: Gil (2010).

Seguridad WIFI.

Segun GIL (2010) refiere a un mecanismo de conexion de
dispositivos electronicos de forma inalambrica. Los dispositivos
habilitados con wifi (como una computadora personal, un televisor
inteligente, una videoconsola, un teléfono inteligente o
un reproductor de musica) pueden conectarse a internet a través de
un punto de acceso de red inalambrica. Dicho punto de acceso tiene
un alcance de unos veinte metros en interiores, alcance que
incrementa al aire libre. Actualmente existen distintos estandares
IEEE que emplean microondas en LANs. Los estandares mas
empicados son el IEEE 802.1 1 b y el IEEE 802.11 g con una
velocidad de 11 Mbps y 54 Mbps respectivamente. Ambos empican

la banda de 2,4 GHz que esta disponible universalmente.

También existe el estandar IEEE 802.11 a, conocido como WiFi,
gue opera en la banda de 5 GHz y es empleado fundamentalmente
en EEUU. La banda de 5 GHz ha sido recientemente habilitada en
Europa y, ademas no existen otras tecnologias (Bluetooth,

microondas) que la estén utilizando, por lo tanto, existen muy pocas
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interferencias. Su alcance es algo menor que el de los estandares
que trabajan a 2.4 GHZ: (aproximadamente un | 0%), debido a que la

frecuencia es mayor (a mayor frecuencia, menor alcance)

2.2.2.2. Dimension: Tecnologia de Redes y Telecomunicacion

Segun Giulianelli (2014) Hemos asistido a la instalacion de redes
telefénicas en todo el mundo, a la invencién de la radio y la television,
al nacimiento y crecimiento sin precedente de la industria de las
computadoras, asi como a la puesta en Orbita de los satélites de
comunicacion. La industria de computadoras ha progresado en muy
corto tiempo. El modelo de tener una sola computadora para satisfacer
todas las necesidades de calculo de una organizacibn se esta
reemplazando por otro que considera un numero grande de
computadoras separadas, pero interconectadas, que efectdan el mismo
trabajo. Estos sistemas, se conocen con el nombre de redes de

computadoras. En esta dimension se consideran las dimensiones:

- Tipos de topologias de red.

Segun Font (2011) Una topologia de red es el modo en el que
estan distribuidos los nodos que la forman. Las redes actuales estan
formadas por tres tipos de entidades: los equipos finales, los equipos
intermedios (encaminadores o conmutadores) y los enlaces, que
unen los equipos finales y los encaminadores entre si. Las topologias

mas conocidas son bus, anillo, estrella, arbol, malla.

La topologia bus: todos los equipos estan conectados a un uUnico
medio de transmisién compartido entre todas las estaciones de la

red, por lo tanto, es necesario establecer un sistema de acceso al
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medio para evitar que mas de una estacion transmita al mismo

tiempo y se produzcan colisiones”.

Figura 2. Topologia Bus.

Fuente: Font (2011).

Latopologia anillo: Esta formada por un enlace que forma un bucle,
de manera que cada estacion esta conectada al anillo mediante dos
enlaces, el de entrada y el de salida. Generalmente, cuando la

estacion emisora recibe su propio paquete lo elimina de la red.

Figura 3. Topologia anillo.

Fuente: Font (2011).

La topologia estrella: Esta formada por un nodo central, que actia

como nodo intermedio de la red (conmutador o encaminador) y
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gestiona el envio y la recepcién de los datos. El resto de estaciones
se conecta a este nodo principal.
Figura 4. Topologia estrella

Fuente: Front (2011)

Topologia arbol es una topologia mixta de las topologias en bus y
en estrella. A veces también se conoce como topologia jerarquica.
Un ejemplo es el de la figura 1d, en la que varios nodos intermedios
se conectan entre si y a su vez tienen conectados equipos finales.

Esta topologia es la mas utilizada en la actualidad.

Figura 5. Topologia arbol.
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Fuente: Font (2011).

La topologia mallada: Es aquella en la que todos los equipos estan
conectados con todos los del resto. Existen casos de redes malladas
parciales, es decir, en los que las estaciones no forman una malla
completa. Generalmente, esta topologia se emplea en el ndcleo de
grandes redes, como Internet, en la que sélo se conectan equipos

intermedios, no finales.

Figura 6. Topologia mallada.

Fuente: Font (2011).
Dispositivos de red/internet.

Segun Users (2014) Aquellos dispositivos que nos permiten
comunicarnos con otros equipos, desde una PC hacia otra PC o a
otros equipos conectados en la red, se consideran dispositivos de
redes. Segun nuestra necesidad, podemos adquirir dispositivos de
menor o mayor complejidad, que podemos diferenciar en primarios y

secundarios.

HUB:
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Segun Users (2014) Fue el primer dispositivo que permitié
conectar varios equipos, de alli su nombre. Su funcionamiento
consistia en repetir la sefial que recibia. Por ejemplo, imaginemos un
hub con 8 puertos, en cada uno de los cuales se conectaba una PC.
Cuando la PC | enviaba datos a la PC2, el hub recibia la sefial por el
puerto de conexion de la PC | y la reenviaba por los demas puertos
(PC2 a PC8).

SWITCH:

Segun Users (2014) El switch reemplazé la combinacion de
hubs y puentes. Puede tener varios puertos, o que permite ampliar la
red facilmente, y su funcionamiento es similar al de un puente. Podria
definirse al switch como un puente multipuerto. Para su
funcionamiento, se basa en las direcciones MAC, generando una tabla

con aquellas que se encuentran conectadas a cada uno de los puertos.

ACCESS POINTS:

Segun Users (2014) Su funcion es permitir la conexion
inaldmbrica a la red cableada establecida o llegar a lugares donde la
sefial WiFi sea débil, ya que tiene conexion directa por cable con el
router. Se le asigna una direccion IP para su configuracion. Es posible
utilizar un router inalambrico como Access Point, pero sus funciones
seran limitadas, ya que el modo AP, o un AP deja las funciones

principales al router.

ROUTER:

Segun Users (2014) El router es un dispositivo que nos permite
conectarnos a una WAN (Wide Area NetWork), es decir, a internet. Se
encarga de trabajar en la capa 3 del modelo OSI (capa de red) y envia
paquetes de datos basandose en direcciones IP, El router es un

dispositivo que puede tomar decisiones sobre cudl es la mejor ruta
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para el envio de paquetes, y admite que se conecten a él diferentes
tecnologias, como Ethernet y fibra Optica, ya que toda su conmutacion

se realiza por medio de IP.

-CLASIFICACION DE REDES POR SU AMPLITUD

RED DE AREA LOCAL (LOCAL AREA NETWORK)

Segun Cobos (2016) Llamada también Red de Acceso, debido
a que se usa para tener acceso a una red de area extendida. Este
tipo de redes cuando no establecen conexién con otras ciudades,
ya que no se encuentran conectadas a una red de &rea extendida,
la lamamos Red Interna (Intranet). Es un sistema de comunicacion
entre varias computadoras que nos permite compartir recursos e
informacion, con la caracteristica de que la distancia entre las
computadoras debe ser pequeiia.

Figura 7. Sistema de comunicacién entre varias computadoras.

. .

L

Fuente: Cobos (2016).

REDES DE AREA METROPOLITANA (MAN)

Segun Cobos (2016) Es una red que encierra un area
metropolitana, es decir, una ciudad o una zona suburbana. La red
MAN tiene una o mas redes LAN dentro de un area geografica

especifica. Por lo general se utiliza un proveedor de servicios para
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conectar varios sitios LAN usando lineas de comunicacion
privadas o servicios opticos. También se puede crear una red MAN
usando tecnologia de puentes inalambricos que envian haces de

luz por medio de areas publicas.

Figura 8. Redes WAN, LAN Y MAN.

Fuente: Cobos (2016)

REDES DE AREA AMPLIA (WAN)

Segun Cobos (2016) Las redes WAN interconectan las LAN,
y a la vez estas dan acceso a las computadoras o a los servidores
gue estan ubicados en distintos lugares. Debido a que las redes
WAN conectan a los usuarios dentro de un area geografica amplia,
también permiten que las empresas se comuniquen entre ellas a
través de grandes distancias. Las WAN permiten que las
impresoras, computadoras y otros dispositivos de una LAN sean

compartidas por redes en sitios lejanos.

2.2.2.3. DIMENSION: MECANISMOS Y REGLAS DE FILTRADO

Segun Navarro (2012) Uno de los aspectos mas importantes de
un sistema cortafuegos es como se consigue implementar la politica del
sistema u organizacibn mediante reglas concretas de filtrado. La

administracion y configuracion de cortafuegos es a veces compleja y
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considerada como un arte en si mismo. En este apartado mostraremos
técnicas de filtrado genéricas. Hay que tener en cuenta que cada
sistema de cortafuegos utiliza unas reglas diferentes, con formato
diferente y que pueden ser aplicadas de maneras diferentes.
Consideramos el filtrado de paquetes como un mecanismo de
seguridad en redes que tiene el objetivo de controlar el flujo de datos de

entrada y salida a una red.

Segun Navarro (2012) El orden en el que se miran las reglas de
filtrado es muy importante, ya que es el mecanismo principal para la
resolucion de conflictos. Es decir, si hay dos reglas contradictorias, la
primera que se consulte sera la que se ejecutara. Por lo general, es el
administrador quien decide el orden de las reglas, que suele ser el orden
en el que se introducen. Sin embargo, algunos cortafuegos pueden
modificar este orden para mejorar su eficiencia. (Por lo general, es el
administrador quien decide el orden de las reglas, que suele ser el orden
en el que se introducen. Sin embargo, algunos cortafuegos pueden
modificar este orden para mejorar su eficiencia. Entre los indicadores

se considera:

- Tipo de Firewall.

Segun Tunjo (2011) Un firewall gratuito es un Software que se
puede instalar y utilizar liboremente, o no, en la computadora. Son
también llamados desktop firewall' o 'software firewall'. Son firewalls
basicos que monitorean y bloquean, siempre que necesario, el trafico
de Internet. Casi todas las computadoras vienen con un firewall
instalado, Windows XP y Windows Vista lo traen. Tunjo (2011) Un
firewall por Hardware viene normalmente instalado en los routers que
utiizamos para acceder a Internet, lo que significa que todas las

computadoras que estén detras del router estaran protegidas por un
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firewall que esta incluido en el dispositivo. La mayoria de los routers
vienen con un firewall instalado. La configuracion de un firewall por
hardware es mas complicada que una instalacién de un firewall por
software y es normalmente realizada a través del navegador que se

utiliza para acceder a Internet.

Funcién de un firewall en unared.

Segun Tunjo (2011) Firewall funciona definiendo una serie de
autorizaciones para la comunicacion, tanto de entrada como de
salida, mediante Reglas. Estas reglas se pueden hacer teniendo en
cuenta los puertos de comunicacién, los programas o las IP de
conexion. Estas reglas pueden ser tanto restrictivas como
permisivas, es decir, pueden ser reglas que denieguen o autoricen
las comunicaciones (de entrada, de salida o ambas) a un

determinado puerto, un determinado programa o una determinada IP.

Ataques externos.

Segun Tunjo (2011) Los firewalls también nos informan sobre
los "ataques” que recibimos desde afuera. Estos programas suelen
monitorear también la entrada de datos desde Internet (u otra red),
pudiendo detectar posibles intentos de ingresos no autorizados o
ataques externos. Especializacion tecnolégica en seguridad en redes
de computadores SENA FUSAGASUGA 2011 10 También suelen
crear registros o "logs", guardando toda la informacion importante
sobre los ataques y su procedencia (la direccién IP por ejemplo).
Claro, ahora uno se pregunta, "¢ de qué sirve tener el numero IP?"
Con una direccién IP, en general, podremos saber quién es el equipo

atacante y su ubicacion.
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2.3.

- Dispositivos conectados.

Segun Alvares, A. (2001) Un firewall es un dispositivo que
funciona como cortafuegos entre redes, permitiendo o denegando las
transmisiones de una red a la otra. Un uso tipico es situarlo entre una
red local y la red Internet, como dispositivo de seguridad para evitar
que los intrusos puedan acceder a informacion confidencial. Un
firewall puede ser un dispositivo software o hardware, es decir, un
aparatito que se conecta entre la red y el cable de la conexién a
Internet, o bien un programa que se instala en la maquina que tiene
el modem que conecta con Internet. Incluso podemos encontrar
ordenadores computadores muy potentes y con softwares
especificos que lo Unico que hacen es monitorizar las

comunicaciones entre redes.

DEFINICION DE TERMINOS

MODELO DE REFERENCIA TCP/IP.

Segun Tanenbaum (2012) Todas las redes de computadoras de area
amplia: ARPANET y su sucesora, Internet. Aunque mas adelante veremos una
breve historia de ARPANET, es conveniente mencionar ahora unos cuantos
aspectos de esta red. ARPANET era una red de investigacion patrocinada por
el DoD (Departamento de Defensa de Estados Unidos, del inglés U.S.
Department of the Defense). En un momento dado llegé a conectar cientos de
universidades e instalaciones gubernamentales mediante el uso de lineas
telefonicas rentadas. Cuando después se le unieron las redes de satélites y de
radio, los protocolos existentes tuvieron problemas para interactuar con ellas,
de modo que se necesitaba una nueva arquitectura de referencia. Asi, casi
desde el principio la habilidad de conectar varias redes sin problemas fue uno

de los principales objetivos de disefio. Posteriormente esta arquitectura se dio
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a conocer como el Modelo de referencia TCP/IP, debida a sus dos protocolos
primarios. Este modelo se definié por primera vez en Cerf y Kahn (1974);
después se refind y definié como estandar en la comunidad de Internet (Braden,

1989). Clark (1988) describe la filosofia de disefio detras de este modelo.

FILTRADO DINAMICO

Segun Navarro (2012) El filtrado dinamico o stateful filtering utiliza
informacion sobre el estado de la conexion o sesion a la hora de filtrar paquetes.
Permite asociar paquetes a sesiones concretas y estados de protocolos. En este
sentido, el cortafuego tiene que seguir el estado de las transacciones de
paquetes y su comportamiento puede variar en funcion del trafico que va

pasando.

SENALES ANALOGICAS Y DIGITALES

Segun Giulianelli (2014) Por las redes de telecomunicaciones pueden
transmitirse dos tipos de sefales: analogicas y digitales. Es importante
distinguirlas claramente porque su comportamiento es muy distinto en los
diferentes elementos tecnol6gicos necesarios para construir las redes de
telecomunicaciones, que consecuentemente pueden clasificarse en redes

analdgicas o redes digitales.

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI)
Segun Minsa (2017) Es un componente de sistema de gestion de una

organizacion, con base en un enfoque de riesgos que tiene como funcion

establecer, implementar, operar, supervisar, revisar, mantener y mejorar la

seguridad de la informacién. El SGSI esta conformado por politicas,
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procedimiento, directrices, recursos y actividad asociada, gestionada por la

organizacion, en busqueda de la proteccion de sus activos informacion.

TRANSMISION DE SENALES
Segun Giulianelli (2014) Se pueden sefalar las siguientes caracteristicas

de los sistemas de transmision analdgicos y digitales:

» Todos los sistemas de comunicaciones analégicos como digitales estan
capacitados para transportar sefiales de informacién para los servicios de

voz, texto, imagenes y datos.

> En los sistemas de comunicaciones analdgicos la propia forma de la onda

de la sefial transmitida es la que contiene la informacion que se transmite.

» En los sistemas digitales, los pulsos codificados de la sefial transmitida son

los que contienen la informacion.

TIPOS DE TRANSMISION

Segun Giulianelli (2014) Los distintos tipos de transmision de un canal de
comunicaciones pueden ser de tres clases diferentes: Simplex: la transmision
de datos se produce en un solo sentido, siempre existen un nodo emisor o
transmisor y un nodo receptor que no cambian sus funciones. Half-Duplex: la
transmision de los datos se produce en ambos sentidos, pero alternativamente,
en un solo sentido a la vez. Si se esta recibiendo datos no se puede transmitir.
Duplex: la transmision de los datos se produce en ambos sentidos al mismo
tiempo, un extremo que esta recibiendo datos puede, al mismo tiempo, estar

transmitiendo otros datos.

TIPOS DE REDES
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Segun Giulianelli (2014) No existe un consenso que incluya todas las
formas de redes de computadoras, pero se las puede encasillar en dos
dimensiones bésicas: la tecnologia de transmision y la escala de difusion (de
acuerdo a la cantidad de receptores). En términos generales hay dos tipos de

tecnologia de transmision.

MODELO DE REFERENCIA

Segun Tanenbaum (2012) Hora que hemos analizado en lo abstracto las
redes basadas en capas, es tiempo de ver algunos ejemplos. Analizaremos dos
arquitecturas de redes importantes: el modelo de referencia OSI y el modelo de
referencia TCP/IP. Aunque ya casi no se utilizan los protocolos asociados con
el modelo OSI, el modelo en si es bastante general y sigue siendo valido;

asimismo, las caracteristicas en cada nivel siguen siendo muy importantes.

EL MODELO DE REFERENCIA OSI

Segun Tanenbaum (2012) EI modelo OSI (sin el medio fisico). Este
modelo se basa en una propuesta desarrollada por la Organizacion
Internacional de Normas (ISO) como el primer paso hacia la estandarizacion
internacional de los protocolos utilizados en las diversas capas (Day y
Zimmerman, 1983). Este modelo se reviso en 1995 (Day, 1995) y se le llama
Modelo de referencia OSI (Interconexion de Sistemas Abiertos, del inglés Open
Systems Interconnection) de la ISO puesto que se ocupa de la conexion de
sistemas abiertos; esto es, sistemas que estan abiertos a la comunicacion con

otros sistemas. Para abreviar, lo llamaremos modelo OSI.
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2.4. FORMULACION DE HIPOTESIS

24.1.

24.2.

2.5.

HIPOTESIS GENERAL:

El andlisis, disefio e implementacion se relaciona significativamente con
el sistema de teleinformatica de la Red de Salud N°04 Aguaytia-San

Alejandro.

HIPOTESIS ESPECIFICO

a) El andlisis, disefio e implementacion se relaciona con el sistema de
teleinformatica en la transmisién de datos de la Red de Salud N°04
Aguaytia-San Alejandro.

b) El andlisis, disefio e implementacion se relaciona con el sistema de
teleinformatica en la tecnologia de redes y telecomunicaciones en la
Red de Salud N°04 Aguaytia-San Alejandro.

c) El andlisis, disefio e implementacion se relaciona con el sistema de
teleinformatica en los mecanismos y reglas de filtrado de la Red de
Salud N°04 Aguaytia-San Alejandro.

VARIABLES

Variable Independiente: Analisis, Disefio e implementacion

Variable Dependiente: Sistema de Teleinformatica
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2.5.1. DEFINICION CONCEPTUAL DE VARIABLES

2.5.1.1. Analisis, Disefio e Implementacion

Anélisis de Red

Segun VMWare (2021) nos dice que el analisis de red se ocupa
principalmente de las transmisiones de paquetes de datos enviados y
recibidos por dispositivos de capa 3 que funcionan segun el modelo de
interconexion de sistemas abiertos (OSI) establecido por la

Organizacion Internacional de Normalizacién (ISO).

Disefio de Red

Segun Casandrasoft (2021) nos dice que el disefio de redes de
datos y telecomunicaciones se refiere a disefiar un proyecto para la
instalacion y montaje de un conjunto de medios (transmision y
conmutacion), tecnologias (procesado, multiplexacién, modulaciones),
protocolos y facilidades en general, necesarios para el intercambio de

informacidén entre los usuarios de la red.

Implementacion de Red:

Segun Ingenieria y eficiencia (2021) nos dice que existen tres
objetivos a ser perseguidos a la hora de implementar estas soluciones:
proteger los datos, simplificar el camino a Internet y promover un estilo
de trabajo flexible, para proteger los datos una buena medida preventiva
es realizar copias de seguridad simplificadas y como medida correctiva
se debe contar con un plan de recuperacién ante desastres, para
mantenernos conectados a internet es importante priorizar la seguridad

y el flujo de la informacion y prevenir el trafico y los errores de red.
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2.5.1.2. Sistema teleinforméatica

Seugn Alegsa (2018) La teleinformatica es la ciencia que estudia
un conjunto de técnicas que es necesario utilizar para asi poder
transmitir los datos dentro de un sistema informético, o también usando
redes de telecomunicaciones. Lo que se logra con esta es poder
visualizar que realice bien la informacién y asi poderla transmitir de un
equipo a otro, con una distancia considerable utilizando redes de

telecomunicaciones.

Segun Alegsa (2018) nos dice que la teleinformatica es el estudio
de técnicas necesarias para la transmision de datos dentro de un
sistema teleinformética. Un sistema teleinformatica es un conjunto de

equipos, medios de comunicacion y software que se emplea en una red.

2.5.2. DEFINICION OPERACIONAL DE VARIABLES

2.5.2.1. Andlisis, Disefio e Implementacion

Analisis de Red

Segun VMWare (2021) nos dice que existen distintas categorias
de andlisis de red que representan los diferentes enfoques histéricos en
cuanto al registro y la lectura de datos de las operaciones, el andlisis de
red resuelve problemas de: Prediccién, Seguridad automatizada,

Diagnésticos y asignacion de recursos.

Disefio de Red
Segun Casandrasoft (2021) nos dice que el disefio de red es un

procedimiento que nos permite optimizar del presupuesto en
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comunicaciones, Incrementar la integracion entre las distintas secciones
gue conforman una empresa.
Implementacion de Red

Segun Ingenieria y eficiencia (2021) nos dice que la implementacion
de red es un procedimiento que nos permite Incrementar la productividad

del personal, disminuir de riesgo de pérdida de datos.
2.5.2.2. Sistema teleinformética

Segun Alegsa (2018) La teleinformatica es el resultado de integrar

las telecomunicaciones con los equipos informaticos.
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2.5.3. OPERACIONALIZACION DE LAS VARIABLE
Tabla 2. Operacionalizacion de la VARIABLE INDEPENDIENTE: ANALISIS, DISENO E IMPLEMENTACION.

Dimensiones Indicadores items Escala de
N° Contenido medicion
Analisis Calidad del plan de medidas adoptadas | 1 ¢ Como Ud. evalla las normas y estandares de informatica
del sistema de gestién de seguridad de y telecomunicaciones establecidas por MINSA en la Red
Segun Files | la informacion (SGSI). de Salud N° 04 A-S.A?
(2013)
Disefio Nivel de disponibilidad de asesoria y | 2 ¢Como Ud. Evalla la asistencia técnica disponible en el
asistencia técnica en el uso de uso de aplicaciones informaticas, telecomunicaciones y
Casandrasoft aplicaciones informéticas, nuevas tecnologias de informacion?
(2021) telecomunicaciones y nuevas
tecnologias de informacién.
Implementacion | Calidad de soporte técnicoy apoyoenel | 3 ¢Cémo Ud. calificaria el funcionamiento del sistema
ingreso de informacién a las estrategas informatico SIGA Y SIAF? 1. Malo
Ingenieria y | y area que trabajan con el SIGA 'Y SIAF. 2. Regular
eficiencia (2021) 3. Bueno
Nivel de aplicacidon y mantenimiento de | 4 ¢Como Ud. evalla sobre el modelo para establecer, 4. Muy :Jueno
5. Excelente

las normas y estandares de informatica
y telecomunicaciones establecidas por
el Ministerio de Salud en la Red de Salud
N° 04 A-S.A

implementar, operar, monitorizar y mejorar el SGSI?
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Tabla 2. Operacionalizacion de la VARIABLES DEPENDIENTE: SISTEMA TELEINFORMATICA.

Dimensiones Indicadores Items Escala de medicion
N° Contenido

Transmisién de |e Velocidad de transferencia de datos en redes ¢Cémo ud. Evalta la velocidad transferencia de datos de
datos (Mbps) ! medio guiado (par trenzados) es de 30 (MBPS)?
Giulianelli (2014) ¢Cémo ud. EvalGa la trasferencia de datos de medio no

¢ Mantenimiento de medios no guiados (wifi) 2 guiados (WIFI) si la banda es de 2?4GHZ?

e Mantenimiento de medios guiados (par ¢Como ud. Evalia el mantenimiento de cables de medios

trenzados) 3 guiados (par trenzados)? 1. Malo
2. Regular
e Seguridad wifia ¢Como ud. Evalla la seguridad WPA2 de trasferencia de 3. Bueno
4 medio no guiado (WIFI) 4. Muy bueno

Tecnologia de redes |o Tipos de topologia de redes 5 ¢Coémo Ud. Considera el disefio de la topologia estrella? 5. Excelente
y
telecomunicaciones o Dispositivos de red / Internet (Hub, switch y | 6 ¢Como Ud. Calificaria la cantidad de equipos de dispositivos

router) (Hub, Switch, ¢Router)?

Giulianelli (2014)

e Dispositivos de internet (Access points) 7 ¢Como Ud. Califica la cobertura de dispositivo de internet
(Access Points) de 100 mt?

e Tipo de Clasificacion de redes por su amplitud | 8 ¢Como Ud. Evalla la sefial enviada desde la red LAN para
(LAN, MAN, WAN). gue pueden transmitir por la linea ADSL?
Mecanismos y o Tipo de Firewall (Software, Hardware) 9 ¢Coémo Ud. Evalla la seguridad de proteccion de firewall
reglas de filtrado (Software, Hardware)?
e Funcion de un firewall en una red 10 ¢Como Ud. Evalla la administracion de los accesos de
Navarro (2012) Internet a la red privada?
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o Atagues externos

11

¢Coémo Ud. Evalla el sistema de seguridad firewall contra los

ataques exteriores?

e Dispositivos conectados

12

¢Coémo Ud. Evallta del funcionamiento y la ventaja de usar
firewall en los dispositivos conectados a la red sabiendo que

es una forma més efectiva de proteccion contra los piratas?
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CAPITULO IIl METODOLOGIA

3.1. DISENO DE LA INVESTIGACION:

3.1.1.

3.1.2.

La investigacion que se utilizé para el desarrollo este proyecto de tesis:

TIPO DE INVESTIGACION EXPLICATIVA

Segun Nifio (2011) este tipo de investigacion, que requiere la
combinacion de los métodos analitica y sintética, en conjugacion con el
deductivo y el inductivo, se trata de responder o dar cuenta del porqué del
objeto que se investiga. Ademas de describir el fendmeno tratan de buscar
la explicacion del comportamiento de las variables. Su metodologia es
basicamente cuantitativa, y su fin dltimo es el descubrimiento de las

causas.

NIVEL DE INVESTIGACION APLICATIVO

Segun Nifio (2011) Este tipo de investigacién también recibe el
nombre de practica, activa, dinamica. Se caracteriza porque busca la
aplicacion o utilizacion de los conocimientos que se adquieren. La
investigacién aplicada se encuentra estrechamente vinculada con la
investigacion basica, pues depende de los resultados y avances de esta
ultima; esto queda aclarado si nos percatamos de que toda investigacion

aplicada requiere de un marco teérico.
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3.1.3. DISENO DE INVESTIGACION CUANTITATIVO.

Segun Reyes (2016) Se fundamenta en la medicibn de las
caracteristicas de los fendmenos sociales. Permite examinar los datos de
manera numeérica, especialmente en el campo de la estadistica. Tiende a

generalizar y a normalizar resultados.

3.1.4. Esquema de Investigacion

Segun Child Care & Early Education (2019) sefiala que el Disefio
pre test y post test de un grupo se da un solo caso en dos momentos,
uno antes del tratamiento y otro después del tratamiento. Se presume
gue los cambios en el resultado de interés son el resultado de la
intervencion o el tratamiento. No se emplea ningun grupo de control o

comparacion.

Con respecto al disefio metodoldgico se aplicara el de sucesion o
en linea, conocido también como método Pre Test — Post Test el cual

consiste en:

e La muestra tomada para el presente estudio de investigacion.

e Medicion de la Variable Dependiente antes de aplicar la variable

independiente (Pre -Test).

e Medicion de la Variable Dependiente después de aplicar la Variable

Independiente (Post - Test).

El esquema referido se puede representar mediante la siguiente
simbologia M1, GE, 01, X, O2:
M1: GE 01 X 02
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3.2.

Dénde:

M1

GE

o1

02

La muestra tomada para el presente estudio de

investigacion.

El grupo experimental para el presente estudio de
investigacion. Se us6 un solo grupo, el cual se

relaciono con la aplicacion.

Andlisis de los resultados, antes de la aplicacion del

Analisis, disefio e implementacion.

Andlisis de los resultados, después de la aplicacion

del Sistema de teleinformatica.

Tratamiento — Estimulo -Andlisis, disefio e

implementacion -Variable experimental.

POBLACION Y MUESTRA

3.2.1. POBLACION

La poblacion estuvo constituida por los 32 trabajadores de la Red de Salud
N°04 Aguaytia-San Alejandro. (N=32)
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Tabla3: Relacidon de la personal Red de Salud N° 04 A-S.A.

Profesionales de salud

Enfermeras 2
Obstetra 1
Quimico Farmacéutico 1

Personal Administrativo

Tec. administrativo 25

Personal de sistema 1

Personal asistencial

Técnico enfermeria 1
Técnico farmacia 1
Total 32

Fuente: RR. HH Red de salud.

3.2.2. MUESTRA

Segun Castro (2003), la muestra se clasifica en probabilistica y no
probabilistica. En nuestro caso es no probabilistica, donde la eleccion de
los miembros para el estudio dependera de un criterio especifico del
investigador, lo que significa que no todos los miembros de la poblacion
tienen igualdad de oportunidad de conformarla. La forma de obtener este

tipo de muestra es: muestra intencional u opinética o por el experto (n=32).
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Por su parte Hernandez citado en Castro (2003), expresa que "si la

poblacién es menor a cincuenta (50) individuos, la poblacion es igual a la
muestra” (p.69). (N=n=32)

3.3. TECNICAS E INSTRUMENTOS Y RECOLECCION DE DATOS

Segun Behar (2008) La investigacion no tiene sentido sin las

técnicas de recoleccion de datos. Estas técnicas conducen a la verificacion

del problema planteado. Cada tipo de investigacion determinard las técnicas

a utilizar y cada técnica establece sus herramientas, instrumentos o medios

gue seran empleados.

Tabla 4. Técnicas e instrumento y recoleccion de datos

Fuente Técnica

Instrumento

Agente

Primaria Encuesta

Cuestionario

Red de Salud N°04 Aguaytia-San
Alejandro N=32

Elaboracion: propio

LA ENCUESTA:

Segun Behar (2008) A diferencia de un censo, donde todos los miembros

de la poblacién son estudiados, las encuestas recogen informacién de una

porcion de la poblacion de interés, dependiendo el tamafio de la muestra en el

propoésito del estudio. La informacién es recogida usando procedimientos

estandarizados de manera que a cada individuo se le hacen las mismas

preguntas en mas o menos la misma manera. La intencion de la encuesta no es

describir los individuos particulares quienes, por azar, son parte de la muestra,

sino obtener un perfil compuesto de la poblacién.
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3.4.

3.5.

EL CUESTIONARIO:

Segun Behar (2008) Un cuestionario consiste en un conjunto de preguntas
respecto a una o mas variables a medir. El contenido de las preguntas de un
cuestionario puede ser tan variado como los aspectos que mida. Y basicamente,

podemos hablar de dos tipos de preguntas: cerradas y abiertas.

VALIDEZ Y CONFIABILIDAD DEL INSTRUMENTO

Segun Hidalgo (2005) La confiabilidad y validez son constructos inherentes
a la investigacion desde la perspectiva positivista para otorgarle a los
instrumentos y a la informacion recabada, exactitud y consistencia necesarias
para efectuar las generalizaciones de los hallazgos, derivadas del analisis de las

variables en estudio.

Para determinar la validez y confiabilidad se desarroll6 a través del juicio de

expertos, haciendo la consulta a tres trabajadores que tienen grado de Maestros.

Tabla 5. Datos de los expertos

Dr. Jaime Augusto Rojas Elescano Coordinador de investigacién
Mg. Lila Ramirez Zumaeta Decana de FIS

Mg. Adrian Marcelo Sifuentes Rosales  Jefatura de TIC

Fuente: Elaboracién propia
TECNICA PARA EL PROCESAMIENTO DE LA INFORMACION
Se aplicé el cuestionario a los trabajadores de la Red de Salud N°04 A — S.

A, donde se obtendra la informacion apropiada, por medio de visitas a las

diversas areas de la institucion, Se hicieron entrega de los cuestionarios a los
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trabajadores y estuvo la disposicion del investigador para resolver cualquier duda

con relacion a las interrogantes.

Para finalizar se creara un archivo en el SPSS, para la tabulacion de las
respuestas de cada cuestionario en base a cada dimension de estudio, de tal
modo que se obtendran rapidamente los resultados. Cuyo resultado presentamos
sistematizados en cuadros estadisticos, tablas de distribucién de frecuencias y

gréficos, los mismos que facilitaran el analisis y la interpretacidén correspondiente.

Este tipo de investigacion Aplicativa, que requiere la combinacion de los
métodos analitica y sintética, en conjugacion con el deductivo y el inductivo, se
trata de responder o dar cuenta del porqué del objeto que se investiga. Ademas
de describir el fendmeno tratan de buscar la explicacion del comportamiento de
las variables. Su metodologia es basicamente cuantitativa, y su fin ultimo es el

descubrimiento de las causas.
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CAPITULO IV RESULTADOS Y DISCUSIONES

4.1. RESULTADOS OBTENIDOS
4.1.1. RESULTADOS ESTADISTICO POR ITEMS

Tabla 6. Estadisticos descriptivos de los items segun Pre Test.

Desviacién
Items N Minimo Maximo | Media estandar

¢Coémo Ud. evallda la velocidad transferencia de datos de medio guiado (par

32 1 3 2,25 ,718
trenzados) es de 30 MBPS?
¢Coémo Ud. evallia la trasferencia de datos de medio no guiados (Wifi) si la banda

32 1 4 2,09 ,893
es de 2?4GHz?
¢como Ud. evalia el mantenimiento de cables de medios guiados (par trenzados)? | 32 1 5 2,41 , 756
¢Coémo Ud. evalla la seguridad wpa2 de trasferencia de medio no guiado (Wifi)? 32 1 3 2,34 ,653
¢ Coémo Ud. considera el disefio de la topologia estrella? 32 1 4 2,63 ,660
¢,Coémo Ud. calificaria la cantidad de equipos de dispositivos (Hub, switch, router)? 32 2 4 2,69 ,693
¢ Coémo Ud. califica la cobertura de dispositivo de internet (acceso points) de 100 mt? | 32 1 3 2,34 ,602
¢Coémo Ud. evalla la sefial enviada desde la red LAN para que pueden transmitir

32 1 4 2,41 ,837
por la linea ADSL?
¢Coémo Ud. evalla la seguridad de proteccion de firewall (Software, Hardware)? 32 1 2,34 , 787
¢ Como Ud. evalGia la Administracion de los accesos de Internet a la red privada? 32 1 2,28 ,851
¢ Coémo Ud. evalla el sistema de seguridad firewall contra los ataques exteriores? 32 1 2,50 ,916
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¢ Coémo Ud. evalGia del funcionamiento y la ventaja de usar firewall en los dispositivos
conectados a la red sabiendo que es una forma mas efectiva de proteccién contra
los piratas?

¢Coémo Ud. evalla la Calidad del plan de medidas adoptadas del sistema de gestion
de seguridad de la informacion (SGSI)?

¢,Coémo Ud. Evalla el Nivel de disponibilidad de asesoria y asistencia técnica en el
uso de aplicaciones informaticas, telecomunicaciones y nuevas tecnologias de
informacion?

¢Coémo Ud. Calidad de soporte técnico y apoyo en el ingreso de informacion a las
estrategas y area que trabajan con el SIGA (Sistema integrado de gestion
administrativa) Y SIAF (Sistema integrado administracion financiera)?

¢Coémo Ud. evalla Nivel de aplicaciéon y mantenimiento de las normas y estandares
de informatica y telecomunicaciones establecidas por el Ministerio de Salud en la
Red de Salud N° 04 A-S.A ?

N valido (por lista)

32

32

32

32

32

32

2,44

2,66

2,41

2,44

2,50

,948

,660

, 756

,948

,916

Fuente: Resultados de estadisticos descriptivos de la Base de Datos del SPSS
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Tabla 7. Estadisticos descriptivos de los Items segun Post Test.

Desviacion
Items N | Minimo | M&ximo | Media | estandar

¢Coémo Ud. evalda la velocidad transferencia de datos de medio guiado (par
trenzados) es de 30 MBPS? 32 3 o[ 42 718
¢Coémo Ud. evalla la trasferencia de datos de medio no guiados (Wifi) si la banda
es de 2?4GHZ? % 2 > 4 842
¢como Ud. evalia el mantenimiento de cables de medios guiados (par trenzados)? | 32 3 5 4,50 ,622
¢,Coémo Ud. evalla la seguridad wpa2 de trasferencia de medio no guiado (Wifi)? 32 2 5 4,38 ,907
¢Cbémo Ud. considera el disefio de la topologia estrella? 32 2 5 4,31 , 780
¢,Coémo Ud. calificaria la cantidad de equipos de dispositivos (Hub, switch, router)? 32 2 5 4,22 ,832
¢,Coémo Ud. califica la cobertura de dispositivo de internet (acceso points) de 100 mt? | 32 3 5 4,38 , 707
¢Como Ud. evalla la sefial enviada desde la red LAN para que pueden transmitir

32 2 5 4,44 ,948
por la linea ADSL?
¢Coémo Ud. evalla la seguridad de proteccion de firewall (Software, Hardware)? 32 2 5 4,31 ,859
¢ Como Ud. evaltia la Administracion de los accesos de Internet a la red privada? 32 2 5 4,38 ,907
¢cémo Ud. evalla el sistema de seguridad firewall contra los ataques exteriores? 32 2 5 4,56 , 759
¢ Coémo Ud. evalGia del funcionamiento y la ventaja de usar firewall en los dispositivos 5 4,50 ,718
conectados a la red sabiendo que es una forma més efectiva de proteccion contra 32 3
los piratas?
¢Coémo Ud. evalla la Calidad del plan de medidas adoptadas del sistema de gestion 5 4,62 811
de seguridad de la informacion (SGSI)? 32 4
¢,Coémo Ud. Evalla el Nivel de disponibilidad de asesoria y asistencia técnica en el
uso de aplicaciones informaticas, telecomunicaciones y nuevas tecnologias de 32 3 > 4,46 /720
informacion?
¢Coémo Ud. Calidad de soporte técnico y apoyo en el ingreso de informacion a las
estrategas y area que trabajan con el SIGA (Sistema integrado de gestion |32 4 5 4,70 ,846
administrativa) Y SIAF (Sistema integrado administracion financiera)?
¢Coémo Ud. evalla Nivel de aplicaciéon y mantenimiento de las normas y estandares
de informética y telecomunicaciones establecidas por el Ministerio de Salud en la |32 4 5 466 802
Red de Salud N° 04 A-S.A ?
N vélido (por lista) 32

Fuente: Resultados de estadisticos descriptivos de la Base de Datos del SPSS
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4.1.2. RESUMEN ESTADISTICOS POR VARIABLES Y DIMENSIONES

VARIABLE INDEPENDIENTE: ANALISIS, DISENO E IMPLEMENTACION

Tabla 8. Resultados variables — Analisis, disefio e implementacion.

Malo Regular Bueno Muy bueno Excelente Total
ITEM PREGUNTA

fi.  hi% fi hi% fi hi% fi hi% fi hi% fi hi%

. VARIABLE: ANALISIS, DISENO E
Iltem 4 . 0 0% 0 0% 0 0% 5 15,63% 27 84,37% 32 100.0
IMPLEMENTACION

Fuente: Datos procesados del cuestionario. Elaboracién propia

Figura 09: Gréfico de barras de la Variable- Andlisis, Disefio e Implementacion.

120.00%
100.00%
80.00%
60.00%
40.00%

20.00%

0.00%

Analisis, Disefio e Implementacion

B Malo MRegular MBueno M MuyBueno M Excelente

Fuente: Tabla 8.

En la tabla 8 podemos apreciar los resultados de la aplicacion de la encuesta
realizada a los 32 trabajadores de la Red de salud N°04 Aguaytia — San Alejandro
segun las Variable Analisis, Disefio e Implementacion, el 15,63% respondieron Muy

Bueno, el 84,37% Excelente, los resultados se pueden apreciar en la figura 09.
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4.1.3. RELACION ENTRE EL ANALISIS, DISENO E IMPLEMENTACION Y LA
TRANSMISION DE DATOS DE UN SISTEMA DE TELEINFORMATICA

Tabla 9: Resultados dimension de Sistema de Teleinformatica.

Malo Regular Bueno Muy bueno Excelente Total
ITEM PREGUNTA
fi hi% fi hi% fi hi% fi hi% fi hi% fi hi%
ftem 1 Transmisién de Datos 0 0% 0 0% 0 0% 10 31.25% 22 68.75% 32 100.0%

. Tecnologia de redes 'y
Item 2 o 0 0% 0 0% 0 0% 10 31.25% 22 68.75% 32 100.0%
telecomunicaciones

. Mecanismos y reglas de
Item 3 fitrad 0 0% 0 0% 0 0% 6 81.25% 26 18.75% 32 100.0%
iltrado

Fuente: Base de los datos de la tesis.

Figura 10: Dimensiones de la variable dependiente: Sistema de teleinformatica.

120.00%
100.00%
80.00%
60.00%
40.00%

20.00%

0.00%
Transmision de Datos Tecnologia de redes y Mecanismos y reglas de filtrado
telecomunicaciones

B Malo MRegular ®Bueno M MuyBueno M Excelente

Fuente: Resultados de las dimensiones del sistema de teleinforméatica.

En la tabla 9 podemos apreciar los resultados de la aplicacion de la encuesta
realizada los 32 trabajadores de la Red de salud N°04 Aguaytia — San Alejandro

segun la Dimensién Transmision de datos, se observa que el 31,25% de
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trabajadores respondieron Muy bueno, y el 68,75% respondieron Excelente; los

resultados se pueden apreciar en la figura 10.

En la tabla 9 podemos apreciar los resultados de la aplicacion de la encuesta

realizada a los 32 trabajadores de la Red de salud N°04 Aguaytia — San Alejandro

segun la dimension Tecnologia de Redes y Telecomunicaciones, se observa que

el 31,25% de trabajadores respondieron Muy bueno, y el 68,75% respondieron

Excelente; los resultados se pueden apreciar en la figura 10.

En la tabla 9 podemos apreciar los resultados de la aplicacion de la encuesta

realizada a los 32 trabajadores de la Red de salud N°04 Aguaytia — San Alejandro

segun la dimensién Mecanismos Yy reglas de filtrado, se observa que el 18,75% de

trabajadores respondieron Muy bueno, y el 81,25% respondieron Excelente; los

resultados se pueden apreciar en la figura 10.

Dimensiéon 1: Transmision de datos

Tabla 10: Comparacion de medias de la dimensién transmisién de datos segun

resultados del pre test y post test en el grupo de control items 1.

Escala
. Nivel o Categoria Pre test Post test
numérica
fi hi% fi hi%

1 Malo 0 0,00% 1 3,13%
2 Regular 0 0,00% 18 56,25%
3 Bueno 0 0,00% 13 40,63%
4 Muy Bueno 10 31,25% 0 0
5 Excelente 22 68,75% 0 0

Total 32 100,00% 32 100,00%

Fuente: Datos procesados del cuestionario Elaboracion propia.
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Figura 11: Comparacién de medias de la dimension transmision de datos segun

resultados del pre test y post test en el grupo de control items 1

25
20 18
15 13
10
5
! 0 0 0
0 |
Malo Regular Bueno

M Pre test M Post test

Fuente: tabla 10.

10

0

Muy Bueno

0

22

Excelente

Tabla 11: Resumen de procesamiento de casos de la dimension Transmision de datos.

Casos
Valido Perdidos Total
N Porcentaje N Porcentaje Porcentaje
Transmision de Datos Pre test
32 100,0% 0 0,0% 32 100,0%
Transmision de datos Pos test 32 100,0% 0 0,0% 32 100,0%

Fuente: Datos procesados del cuestionario. Elaboracion propia

Nota: Los resultados obtenidos de la Dimensién Transmisidn de datos del pre test y post

test muestran una mejora significativa, posterior a la implementacién del Sistema de

Teleinformética en la Red de Salud N° 04 Aguaytia — San Alejandro.

Tabla 12: Prueba de Kolmogorov-Smirnov@, para determinar la normalidad de la

distribucion de la muestra.

Kolmogorov-Smirnov2
Estadistico gl Sig.
Transmision de Datos Pre test 0,345 32 ,000
Transmision de Datos Pos test 0,434 32 ,000

Fuente: Datos procesados del cuestionario. Elaboracién propia.
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Nota: Para determinar la normalidad de la distribucién de la muestra el valor estadistico
tiene que ser mayor a 0.05.

Tablal3: Comparacion de Medias de la Dimension Transmision de datos.

Descriptivos

Estadistico Error estandar

Transmisién de Datos Pre test | Media 2,38 ,098

Transmisién de Datos Pos test | Media 4,69 ,083

Fuente: Datos procesados del cuestionario. Elaboracion propia.

Nota: Existe una mejora significativa en la Dimensién Transmisién de datos.

Contraste de hipotesis

Ho: El Andlisis, Disefio e Implementacion no mejora significativamente el sistema de
teleinformatica en su dimension Transmision de datos en la Red de Salud N°04

Aguaytia-San Alejandro.
Ha: El Analisis, Disefio e Implementacién mejora significativamente el sistema de
teleinformatica en su dimensién Transmision de datos en la Red de Salud N°04

Aguaytia-San Alejandro.

Tabla 14: Contraste de hipétesis de la dimensién: Transmision de datos.

Ho ACEPTAMOS | RECHAZAMOS
VERDADERA
FALSA Ho

Fuente: elaboracion propia.

Segun la prueba de Kolmogorov-Smirnova, al ser el estadistico en cada uno de

los casos mayor a 0.05, determina que existe normalidad de la distribucion de la
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muestra y mediante la comparacién de las medias del pre test cuyo valor es 2,38 y del
pos test, cuyo valor es 4,69, se rechaza la hipétesis nula (Ho) y se acepta la hipétesis

alterna (Ha).
Eleccion de la Prueba de Comparacion de media dimensiéon Transmision de
Datos:

e T Student para muestras relacionadas:

Tabla 153: Estadisticos de muestras relacionadas Transmision de Datos.

Desviacion Media de error
Media N estandar estandar
Parl D1_PRE 9,09 32 2,319 410
D1 _POST 14,63 32 1,476 ,261

Fuente: Base de datos de la investigacion.

Nota: D1 = Transmision de Datos

Tabla 16: Pruebas de muestras relacionadas de Post test a Pre test Transmision de

Datos
Diferencias relacionadas
95% de intervalo de
Media confianza de la
Desviacié | de error diferencia Sig.
Media n estandar | estandar | Inferior | Superior t al (bilateral)
Par 1 D1 _PRE -
D1 POST -5,531 2,462 ,435 6,419 4,643 12,707 31 ,000

Fuente: Tabla 15.

Nota: D1 = Transmisién de Datos

A partir de los resultados obtenidos mediante el SPSS se obtiene:
e aSig= 0.000
e t = 12.707
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Si (aSig < 0.05) Acepta Ha

sino Acepta Ho

Interpretacion:

De las tablas 16 se aprecia, el alfa definida igual 0.05 y segun la tabla
se obtuvo un alfa significativa con el valor de 0.000, dicho valor es menor a
0.05 por tanto se acepta la hipétesis alterna del investigador (Ha); y se
rechaza la hipétesis nula (Ho); es decir, “El Andlisis, Disefio e
Implementacion mejora significativamente el sistema de teleinformatica en
su dimension Transmisién de datos en la Red de Salud N°04 Aguaytia-San

Alejandro”.

4.1.4. RELACION ENTRE EL ANALISIS, DISENO E IMPLEMENTACION Y LA
TECNOLOGIA DE REDES Y TELECOMUNICACIONES DE UN
SISTEMA DE TELEINFORMATICA

Dimension 2: Tecnologia de redes y telecomunicaciones

Escala ) i
. Nivel o Categoria Pre test Post test
numérica
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fi hi% fi hi%
1 Malo 0 0,00% 0 0,00%
2 Regular 14 43,75% 0 0,00%
3 Bueno 16 50,00% 0 0,00%
4 Muy Bueno 2 6,25% 10 31,25%
5 Excelente 0 0,00 22 68,75%
Total 32 100.00% 32 100,00%

Tabla 17: Comparacion de medias de la dimension: Tecnologia de redes y
telecomunicaciones segun resultados del pre test y post test en el grupo de control.
items.

Fuente: Base de datos de la investigacion.

Figura 12: Comparacion de medias de la dimension: Tecnologia de redes y

telecomunicaciones segun resultados del pre test y post test en el grupo de control.

ltems.
25
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15 13
10
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M Pre test M Post test

Fuente: Tabla 17.

Tabla 48: Resumen de procesamiento de casos de la dimensién Tecnologia de redes

y telecomunicaciones.

Casos
Vélido Perdidos Total
N Porcentaje N Porcentaje N Porcentaje
Tecnologia de redes y telecomunicaciones
Pre test 32 100,0% 0 0,0% 32 100,0%
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Tecnologia de redes y telecomunicaciones
32 100,0% 0 0,0% 32 100,0%
Pos test
Fuente: Base de datos de la investigacion.
Nota: Los resultados obtenidos de la Dimension Tecnologia de redes vy

telecomunicaciones del pre test y post test muestran una mejora significativa, posterior a la

implementacion del Sistema de Teleinformatica en la Red de Salud N° 04 Aguaytia — San

Alejandro.

Tabla 19:Prueba de Kolmogorov-Smirnov?, para determinar la normalidad de la

distribucion de la muestra.

Kolmogorov-Smirnova

Estadistico gl Sig.
Tecnologia de redes y telecomunicaciones Pre test 0,293 32 ,000
Tecnologia de redes y telecomunicaciones Pos test 0,434 32 ,000

Fuente: Tabla 18.

Nota: Para determinar la normalidad de la distribucion de la muestra el valor estadistico

tiene que ser mayor a 0.05.

Tabla 20: Comparacion de Medias de la Dimension Tecnologia de redes y

telecomunicaciones.

Descriptivos

Estadistico | Error estandar

Tecnologia de redes y telecomunicaciones Pre test

Media

2,63 ,108

Tecnologia de redes y telecomunicaciones Pos test

Media

4,69 ,083

Fuente: Tabla 18 y 19.

Nota: Existe una mejora significativa en

telecomunicaciones.

Contraste de hipotesis

la Dimensién Tecnologia de

redes vy
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Ho: El Andlisis, Disefio e Implementacion no mejora significativamente el sistema de
teleinformatica en su dimension Tecnologia de redes y telecomunicaciones de la Red
de Salud N°04 Aguaytia-San Alejandro.

Ha: El Analisis, Disefio e Implementacién mejora significativamente el sistema de
teleinformatica en su dimension Tecnologia de redes y telecomunicaciones de la Red
de Salud N°04 Aguaytia-San Alejandro.

Segun la prueba de Kolmogorov-Smirnova, al ser el estadistico en cada uno de los
casos mayor a 0.05, determina que existe normalidad de la distribucion de la muestra
y mediante la comparacion de las medias del pre test cuyo valor es 2,63 y del pos test,
cuyo valor es 4,69, se rechaza la hipétesis nula (Ho) y se acepta la hipétesis alterna
(Ha).

Tabla 21: Tabla de contraste de hipétesis de la dimension: Tecnologia de redes y

telecomunicaciones.

Ho ACEPTAMOS [ RECHAZAMOS
VERDADERA
FALSA Ho

Fuente: Elaboracion propia.

Eleccién de la Prueba de Comparacion de media dimension Tecnologia de redes

y telecomunicaciones:

e T Student para muestras relacionadas:

Tabla 22: Estadisticos de muestras relacionadas Tecnologia de redes

telecomunicaciones.
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Desviacion Media de error
Media N estandar estandar
Parl D2_PRE 9, 94 32 1,983 ,351
D2_POST 14,03 32 1,926 ,340

Fuente: Base de datos.

Nota: D2 = Tecnologia de redes y telecomunicaciones

Tabla 23:5 Pruebas de muestras relacionadas de Post test a Pre test Tecnologia

de redes y telecomunicaciones.

Diferencias relacionadas

95% de intervalo de
Media confianza de la
Desviacié | de error diferencia Sig.
Media n estandar | estandar | Inferior | Superior t gl (bilateral)
Parl  D2_PRE -
-4,094 2,006 ,355 -4,817 -3,371| -11,545 31 ,000
D2 _POST

Fuente: Tabla 22.
Nota: D2 = Tecnologia de redes y telecomunicaciones.

A partir de los resultados obtenidos mediante el SPSS se obtiene:
e aSig= 0.000

e t = -11.545
Si (aSig < 0.05) Acepta Ha
sino Acepta Ho

Interpretacion:

De las tablas 23 se aprecia, el alfa definida igual 0.05 y segun la tabla

se obtuvo un alfa significativa con el valor de 0.000, dicho valor es menor a

0.05 por tanto se acepta la hipétesis alterna del investigador (Ha); y se
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rechaza

la hipétesis nula (Ho);

es decir,

Andlisis,

Disefio e

Implementacion mejora significativamente el sistema de teleinformatica en

su dimensién Tecnologia de redes y telecomunicaciones de la Red de Salud

N°04 Aguaytia-San Alejandro”.

4.1.5. RELACION ENTRE EL ANALISIS, DISENO E IMPLEMENTACION Y

Dimension 3: Mecanismos y reglas de filtrado.

LOS MECANISMOS Y REGLAS DE FILTRADO LA TRANSMISION DE
DATOS DE UN SISTEMA DE TELEINFORMATICA

Tabla 24: Comparacién de medias de la dimensién: Mecanismos y reglas de filtrado

segun resultados del pre test y post test en el grupo de control items 3.

Escala
» Nivel o Categoria Pre test Post test
numérica
fi hi% fi hi%

1 Malo 0 0,00% 0 0,00%
2 Regular 2 6,25% 0 0,00%
3 Bueno 5 15,63% 0 0,00%
4 Muy Bueno 25 78,13% 6 18,75%
5 Excelente 0 0,00% 26 81,25%

Total 32 100.00% 32 100,00%

Fuente: Base de datos de la investigacion.

Figura 13: Comparacién de medias de la dimension: Mecanismos y reglas de filtrado

segun resultados del pre test y post test en el grupo de control items 3.
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Fuente: Tabla 24.

Tabla25: Resumen de procesamiento de casos de la dimensién mecanismos y reglas
de filtrado de la Red de Salud N°04 Aguaytia-San Alejandro.

Casos
Valido Perdidos Total
N Porcentaje N Porcentaje Porcentaje
Mecanismos y reglas de filtrado Pre test 3 100,0% 0 0.0% 32 100,0%
Mecanismos y reglas de filtrado Pos test 32 100,0% 0 0,0% 32 100,0%

Fuente: Base de datos de la investigacion.

Nota: Los resultados obtenidos de la Dimensién mecanismos y reglas de filtrado del pre

test y post test muestran una mejora significativa, posterior a la implementacién del Sistema de

Teleinformética en la Red de Salud N° 04 Aguaytia — San Alejandro.

Tabla 26 : Prueba de Kolmogorov-Smirnov?, para determinar la normalidad de la

distribucion de la muestra.

Kolmogorov-Smirnov2
Estadistico gl Sig.
Mecanismos y reglas de filtrado de Datos Pre test 0,233 32 ,000
Mecanismos y reglas de filtrado de Datos Pos test 0,494 32 ,000

Fuente: Tabla 25.

Nota: Para determinar la normalidad de la distribucion de la muestra el valor estadistico

tiene que ser mayor a 0.05.
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Tabla 27: Comparacién de Medias de la Dimension Transmision de datos.

Descriptivos

Estadistico | Error estandar

Mecanismos y reglas de filtrado Pre test | Media 2,50 ,142

Mecanismos y reglas de filtrado Pos test | Media 4,81 ,070
Fuente: Tabla 26.

Nota: Existe una mejora significativa en la Dimensién Transmisién de datos.

Contraste de hipotesis

Ho: El Andlisis, Disefio e Implementacién no mejora significativamente el sistema de
teleinformatica en su dimensién mecanismos y reglas de filtrado de la Red de Salud
N°04 Aguaytia-San Alejandro.

Ha: El Analisis, Disefio e Implementacién mejora significativamente el sistema de
teleinformatica en su dimensién mecanismos y reglas de filtrado de la Red de Salud
N°04 Aguaytia-San Alejandro.

Segun la prueba de Kolmogorov-Smirnova, al ser el estadistico en cada uno de
los casos mayor a 0.05, determina que existe normalidad de la distribucion de la
muestra y mediante la comparacion de las medias del pre test cuyo valor es 2,50 y del
pos test, cuyo valor es 4,81, se rechaza la hipétesis nula (Ho) y se acepta la hipétesis

alterna (Ha).

Tabla 68: Contraste de hipétesis de la dimensién: mecanismos y reglas de filtrado.

Ho ACEPTAMOS RECHAZAMOS
VERDADERA
FALSA Ho

Fuente: Elaboracién propia.
Eleccion delaPruebade Comparacion de mediadimension mecanismos y reglas
de filtrado:
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T Student para muestras relacionadas:

Tabla 79: Estadisticos de muestras relacionadas mecanismos y reglas de filtrado.

Desviacion Media de error
Media N estandar estandar
Par1 D3_PRE 12,03 32 3,914 ,692
D3_POST 14,47 32 2,409 ,426

Fuente: Base de datos de la investigacion.

Nota: D3 = mecanismos y reglas de filtrado

Tabla 30: Pruebas de muestras relacionadas de Post test a Pre test mecanismos y

reglas de filtrado

Diferencias relacionadas

95% de intervalo de

Media confianza de la
Desviacio | de error diferencia Sig.
Media n estandar | estandar | Inferior | Superior t gl (bilateral)
Par 1 D3_PRE —
-2,438 3,162 559 -3,577 -1,298 -4,361 31 ,000
D3_POST

Fuente: Tabla 29.

A partir de los resultados obtenidos mediante el SPSS se obtiene:

e aSig= 0.000

o t

= -4.361

Si (aSig < 0.05)

sino

Interpretacion:

Acepta Ha

Acepta Ho
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De las tablas 30 se aprecia, el alfa definida igual 0.05 y segun la tabla
se obtuvo un alfa significativa con el valor de 0.000, dicho valor es menor a
0.05 por tanto se acepta la hipétesis alterna del investigador (Ha); y se
rechaza la hipétesis nula (Ho); es decir, “El Andlisis, Disefio e
Implementacion mejora significativamente el sistema de teleinformatica en
su dimension mecanismos Yy reglas de filtrado en la Red de Salud N°04

Aguaytia-San Alejandro”.

4.1.6. COMPARACION DE MEDIAS DE LA VARIABLE SISTEMA DE
TELEINFORMATICA SEGUN RESULTADOS DEL PRE TEST Y POST
TEST EN EL GRUPO DE CONTROL.

Contraste de la hip6tesis general
Ho: El Andlisis, Disefio e Implementacion no mejora significativamente el sistema de

teleinformatica de la Red de Salud N°04 Aguaytia-San Alejandro.

Ha: El Analisis, Disefio e Implementacién mejora significativamente el sistema de

teleinformatica de la Red de Salud N°04 Aguaytia-San Alejandro.

Con los resultados del contraste realizado se rechaza la hip6tesis nula y se acepta la

hipdtesis alterna.

Tabla 31: contraste de la hipotesis general.

Ho ACEPTAMOS RECHAZAMOS
VERDADERA
FALSA Ho

Fuente: Elaboracién propia.

Eleccion de la Prueba de Comparacién de media Variable sistema de

teleinformética:
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T Student para muestras relacionadas:

Tabla 32: Estadisticos de muestras relacionadas Sistema de teleinformatica.

Desviacién Media de error
Media N estandar estandar
Parl VI1_PRE 28,72 32 6,300 1,114
V1_POST 55,69 32 3,115 ,551

Fuente: Base de datos de la investigacion.

Nota: V1 = Sistema de teleinforméatica

Tabla 33: Pruebas de muestras relacionadas de Post test a Pre test Sistema de

teleinformatica

Diferencias relacionadas

95% de intervalo de

Media confianza de la
Desviacié | de error diferencia Sig.
Media n estandar | estandar | Inferior | Superior t gl (bilateral)
Parl V1 _PRE- -26,969 6,930 1,225| -29,467| -24,470( -22,013 31 ,000
V1_POST

Fuente: Tabla 32.

Nota: V1 = Sistema de teleinforméatica

A partir de los resultados obtenidos mediante el SPSS se obtiene:

e aSig= 0.000
= -22.013
Si (aSig < 0.05)

o

sino

Interpretacion:

Acepta Ha

Acepta Ho

66




De las tablas 32 se aprecia, el alfa definido igual 0.05 y segun la tabla
se obtuvo un alfa significativo con el valor de 0.000, dicho valor es menor a
0.05 por tanto se acepta la hipétesis alterna del investigador (Ha); y se
rechaza la hipétesis nula (Ho); es decir, “El Andlisis, Disefio e
Implementacion mejora significativamente el sistema de teleinformética de
la Red de Salud N°04 Aguaytia-San Alejandro”.

VARIABLE DEPENDIENTE: SISTEMA DE TELEINFORMATICA

Tabla 34: Resultados dimensiéon de Sistema de Teleinformatica.

Malo Regular Bueno Muy bueno Excelente Total
ITEM PREGUNTA i i i i i i _ i i i i i
fi hi% fi hi% fi hi% fi hi% fi hi% fi hi%
ftem1  Transmision de Datos 0 0% 0 0% 0 0% 10 31.25% 22 68.75% 32 100.0%

; Tecnologia de redes y
ltem 2 o 0 0% 0 0% 0 0% 10 31.25% 22 68.75% 32 100.0%
telecomunicaciones

) Mecanismos y reglas
Iltem 3 ] 0 0% 0 0% 0 0% 6 81.25% 26 18.75% 32 100.0%
de filtrado

Fuente: Base de los datos de la tesis.

Figura 9. Resultados de las dimensiones del sistema de teleinformatica.
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Fuente: Tabla 34.

En la tabla 34 podemos apreciar los resultados de la aplicacién de la
encuesta realizada los 32 trabajadores de la Red de salud N°04 Aguaytia — San
Alejandro segun la Dimension Transmisién de datos, se observa que el 31,25%
de trabajadores respondieron Muy bueno, y el 68,75% respondieron Excelente;
los resultados se pueden apreciar en la figura 14.

En la tabla 34 podemos apreciar los resultados de la aplicacion de la
encuesta realizada a los 32 trabajadores de la Red de salud N°04 Aguaytia — San
Alejandro segun la dimension Tecnologia de Redes y Telecomunicaciones, se
observa que el 31,25% de trabajadores respondieron Muy bueno, y el 68,75%

respondieron Excelente; los resultados se pueden apreciar en la figura 14.

En la tabla 34 podemos apreciar los resultados de la aplicacion de la
encuesta realizada a los 32 trabajadores de la Red de salud N°04 Aguaytia — San
Alejandro segun la dimensién Mecanismos y reglas de filtrado, se observa que el
18,75% de trabajadores respondieron Muy bueno, y el 81,25% respondieron

Excelente; los resultados se pueden apreciar en la figura 14.
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4.2. DISCUSIONES:

Segun Herrera (2021) respecto a los problemas informaticos que aquejan
a la situacion actual de la red se debe hacer un levantamiento de informacion
mediante visitas a los edificios de la Facultad con la cual se observé los
problemas, diversas necesidades y requerimientos para considerarlos en el
analisis y disefio topoldgico de la red. Mientras el resultado de la variable de
Sistema de Teleinformética, obtuvo un valort =-22.013 con nivel de significancia
a = 0.00 al 95 % de confiabilidad, quedando demostrado que se acepta la
hipotesis alterna (Ha); y se rechaza la hipotesis nula (Ho); es decir, “El Analisis,
Disefio e Implementacion mejora significativamente el sistema de teleinformatica
de la Red de Salud N°04 Aguaytia-San Alejandro”.

Segun Pacheco (2013) se obtuvo un nuevo modelo de sistema integrado de
infraestructura de red de datos que mejoro la gestion de la informacion en la
Municipalidad Distrital de Mariscal Caceres, considerando la transmision de
datos. En la investigacion realizada se obtuvo como resultado en la dimension
Transmision de Datos, obtuvo un valor t = 12,707 con nivel de significancia a =
0.00 al 95 % de confiabilidad, quedando demostrado que se acepta la hipotesis
alterna (Ha); y se rechaza la hipétesis nula (Ho); es decir, “El Andlisis, Disefio e
Implementacion mejora significativamente el sistema de teleinformética en su
dimensién Transmision de Datos de la Red de Salud N°04 Aguaytia-San

Alejandro”.

Nuestro resultado de la dimensibn Tecnologia de redes vy
telecomunicaciones, obtuvo un valor t = -11,545 con nivel de significancia a =
0.00 al 95 % de confiabilidad, quedando demostrado que se acepta la hipétesis
alterna (Ha); y se rechaza la hipétesis nula (Ho); es decir, “El Analisis, Disefio e
Implementacion mejora significativamente el sistema de teleinformatica en su
dimension Tecnologia de redes y telecomunicaciones de la Red de Salud N°04

Aguaytia-San Alejandro”. Mientras tanto Basilio (2016) La variable subsistemas
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de cableado estructurado y procesos de atencion ambulatoria en consultorios
después de aplicar la prueba estadistica de correlacion de Spearman, resulto
P=0.037 < 0.01, es altamente significativo, se rechaza la hip6tesis nula con el
1% de significancia. Se concluye que estructura tecnolégica de Red tiene
relacion significativa en los procesos de atencion ambulatoria en consultorios
del Hospital Regional de Pucallpa, 2016. Asi mismo el coeficiente de correlacion

fue r=0.900 positiva muy alta.

Nuestro resultado de la dimensién mecanismos y reglas de filtrado, obtuvo
un valor t = -4,361 con nivel de significancia a = 0.00 al 95 % de confiabilidad,
guedando demostrado que se acepta la hipétesis alterna (Ha); y se rechaza la
hipétesis nula (Ho); es decir, “El Andlisis, Disefio e Implementacién mejora
significativamente el sistema de teleinformatica en su dimensién mecanismos y
reglas de filtrado en la Red de Salud N°04 Aguaytia-San Alejandro”, y con
Pacheco (2013) los Router programados Cisco permiten configurar servidores
DHCP, para brindar servicios de voz en la infraestructura de red segun el

mecanismo de seguridad.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES:

Se concluye que el Andlisis, Disefio e Implementacion mejora significativamente

el sistema de teleinformatica de la Red de Salud N°04 Aguaytia-San Alejandro.

Se concluye que el Andlisis, Disefio e Implementacién mejora significativamente
el sistema de teleinforméatica en su dimensién Transmision de datos en la Red de Salud
N°04 Aguaytia-San Alejandro.

Se concluye que el Andlisis, Disefio e Implementacion mejora significativamente
el sistema de teleinformatica en su dimension Tecnologia de redes vy

telecomunicaciones de la Red de Salud N°04 Aguaytia-San Alejandro.
Se concluye que el Andlisis, Disefio e Implementacion mejora significativamente

el sistema de teleinformética en su dimension mecanismos y reglas de filtrado de la
Red de Salud N°04 Aguaytia-San Alejandro.
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RECOMENDACIONES

Se recomienda que el Analisis, Disefio e Implementacion sea continuo para para

el sistema de teleinformatica de la Red de Salud N°04 Aguaytia-San Alejandro.

Se recomienda que se implementen con la misma tecnologia de transmision de
datos del sistema de teleinformatica en todos los establecimientos de salud de la Red
de Salud N°04 Aguaytia-San Alejandro.

Se recomienda hacer una actualizacion completa de las Tecnologias de redes y
telecomunicaciones del sistema de teleinformatica en todas las oficinas de la Red de
Salud N°04 Aguaytia-San Alejandro.

Se recomienda hacer uso de software libre para mejorar los mecanismos y reglas

de filtrado del sistema de teleinformatica en la Red de Salud N°04 Aguaytia-San

Alejandro.
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ANEXO 1. Matriz de consistencia.

TITULO: “ANALISIS, DISENO E IMPLEMENTACION DE UN SISTEMA DE TELEINFORMATICA DE LA RED DE SALUD N° 04 AGUAYTIA SAN ALEJANDRO, 2020”

Problema Objetivos Hipodtesis Variable Dimensiones Indicadores Metodologia
General: General: General: Andlisis, disefio e | 1) Andlisis de red Calidad del plan de medidas | Enfoque:
¢En qué medida el | Determinar en qué | El andlisis, disefio e | implementacion adoptadas del sistema de gestion de | Cuantitativa
andlisis, diseflo e | medida el andlisis, | implementacion se seguridad de la informacion (SGSI)
implementacion se | disefio e | relaciona con 2) Disefio de red Nivel de disponibilidad de asesoriay | Tipo de investigacion:
relaciona con el sistema | implementacion se | significativamente el asistencia técnica en el uso de | Explicativo
de teleinformatica de la | relaciona con el sistema | sistema de aplicaciones informaticas,
Red de Salud N°04 | de teleinformatica de la | teleinformatica de la telecomunicaciones y  nuevas | Nivel de investigacion:

Aguaytia-San
Alejandro?

Especificos:

¢En qué medida el
analisis, disefio e
implementacion se
relaciona con el sistema
de teleinformética en la
transmision de datos en
la Red de Salud N°04
Aguaytia-San
Alejandro?

¢En qué medida el
andlisis, disefio e
implementacion se
relaciona con el sistema
de teleinformética en la
Tecnologia de redes y
telecomunicaciones en

la Red de Salud N°04

Red de Salud N°04

Aguaytia-San
Alejandro.
Especificos:
Determinar en qué
medida el analisis,
disefio e
implementacion se

relaciona con el sistema
de teleinformética en la
Transmisién de datos
de la Red de Salud
N°04

Alejandro.

Aguaytia-San

Determinar en qué
medida el andlisis,
disefio e
implementacion se

relaciona con el sistema
de teleinformatica en la

tecnologia de redes y

Red de Salud N°04
Aguaytia-San Alejandro

Especificas:
El andlisis, disefio e
implementacion se

relaciona con el sistema
de teleinformética en la
transmision de datos de
la Red de Salud N°04

Aguaytia-San
Alejandro.

El anélisis, disefio e
implementacion se

relaciona con el sistema
de teleinformética en la
tecnologia de redes y
telecomunicaciones en
la Red de Salud N°04

tecnologias de informacion.

3) Implementacion de
red

Calidad de soporte técnico y apoyo en
el ingreso de informacion a las
estrategas y area que trabajan con el
SIGA (Sistema integrado de gestion
administrativa) Y SIAF (Sistema

integrado administracion financiera)

Nivel de aplicacién y mantenimiento
de las normas y estandares de
informética y telecomunicaciones
establecidas por el Ministerio de

Salud en la Red de Salud N° 04 A-S.A

Sistema de
teleinformatica

1) Transmision de datos

Velocidad de transferencia de datos

en las redes (Mbps)

Mantenimiento de Medios no guiado

(Wifi

Mantenimiento de Medios guiados

(par trenzados).

Seguridad Wifi.

Descriptivo aplicativo

Disefio:

Cuantitativo

Poblacion:
Constituida por los
trabajadores de la red de
salud N°04 Aguaytia-San
Alejandro.

N=32

Muestras:

La muestra es no
probabilistico, puede
haber clara influencia de
la persona o personas que
seleccionan la muestra o
simplemente se realiza
atendiendo a razones de

comodidad

Técnica:
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Aguaytia-San
Alejandro?

¢En qué medida el
analisis, disefio e
implementacion se
relaciona con el sistema
de teleinforméatica en
los mecanismos y
reglas de filtrado de la
Red de Salud N°04
Aguaytia-San
Alejandro?

telecomunicaciones en
la Red de Salud N°04
Aguaytia-San
Alejandro.

Determinar en qué
medida el andlisis,
disefio e
implementacioén se
relaciona con el sistema
de teleinformética en
los mecanismos y
reglas de filtrado de la
Red de Salud N°04
Aguaytia-San

Alejandro.

Aguaytia-San
Alejandro.

El andlisis, disefio e
implementacion se
relaciona con el sistema
de teleinforméatica en
los mecanismos y
reglas de filtrado de la
Red de Salud N°04
Aguaytia-San

Alejandro.

2) Tecnologia de redes y

telecomunicaciones

Tipos de topologia de redes
#Dispositivos de red / Internet (Hub,

switch y router)

#Dispositivos de internet

(Access points)

Clasificacion de redes por su amplitud
(LAN, MAN, WAN).

3) Mecanismos y reglas de
filtrado

Tipos de  Firewall (Software,
Hardware)

Funcién de un firewall en unared

#ataques externos

Dispositivos conectados

Encuestas

Instrumento:

Cuestionario
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ANEXO 2: Matriz d e validacién

Analisis, disefio e implementacion de un sistema Teleinformética de la red de salud N° 04 A-S.A, 2020

Apellidos y nombres: Jesus Moisés. Moreno Fernandez

Opciones de Criterio de evaluacion
respuestas
& s 5 Relacién Relacién Relacion Relacién entre el item y
- ® § erftre la entre la entre el las opciones de respuesta Observacién y/ o
T § g § variabley | dimensin | indicador y racciendicli
la yel el item
Calidad del plan de medidas adoptadas del ;Cémo Ud. evalia la Calidad del plan de medidas
sistema de gestion de seguridad de la adoptadas del sistema de gestion de seguridad de la
Andlisis informacién (SGSI) informacién (SGSI)? )( )( >< %
c Nivel de disponibilidad de asesoria y ;Cémo Ud. Evalua el Nivel de disponibiidad de
% asistencia técnica en el uso de aplicaciones asesoria y asistencia técnica en el uso de aplicaciones
‘E Disefio informéticas, telecomunicaciones y nuevas informéticas, telecomunicaciones y nuevas tecnologias )(
g tecnologias de informacién. de informacién? )( )( ><
3
% Calided de soporte técnico y apoyo en el ¢ Cémo Ud. Calidad de soporte técnico y apoyo en el
ingreso de informacién a las estrategas y area | ingreso de informacién a las estrategas y area que
b
g tmpl i que trabajan con el SIGA (Sistema integradode | trabajan con el SIGA (Sistema integrado de gestion >< X
B : gestion administrativa) Y SIAF (Sistema | administrativa) Y  SIAF (Sistema  integrado )(
6 cion integrado administracién financiera) administracion financiera)?
° ,Como Ud. evalta Nivel de aplicacion y mantenimiento
g Nivel de aplicacién y mantenimiento de las de las nommas y estindares de informatica y
normas y estindares de informatica y telecomunicaciones establecidas por el Ministerio de ‘
telecomunicaciones establecidas por el Salud en la Red de Salud N° 04 A-S.A ? )( 7( 7Z
Ministerio de Salud en la Red de Salud N° 04 |
A-S.A

Pucallpa 20 de noviembre del 2020
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firewall (Software, Hardware)?

;Como Ud evaluia la Administracion de los accesos de
Internet a la red privada?

Funcién de un firewall en una red

.3

,Coémo Ud evalia el sistema de seguridad firewall
contra las amenazas exteriores? )4

Ataques exteriores
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Analisis, disefio e implementacion de un sistema Teleinformética de la red de salud N° 04 A-S.A, 2020

Apellidos y nombres: Jesus Moisés. Moreno Fernandez

[ | Opciones de l Criterio de evaluacion
respuestas
Mecanismo Ataques exteriores ;Cémo Ud evalia el sistema de seguridad firewall
y regla de contra las amenazas exteriores? / .
fitrado .)( >< " ><
(Cémo ud evalia del funcionamiento y la ventaja de
usar firewall en los dispositivos conectados a la red
Dispositivos conectados sabiendo que es una forma mas efectiva de proteccién X X )< ><
contra los piratas?
Calidad del plan de medidas adoptadas del ;Cémo Ud. evalla la Calidad del plan de medidas
sistema de gestion de seguridad de la adoptadas del sistema de gestion de seguridad de la
Andliss | informacién (SGSI) informacién (SGSI)? X X el P
c Nivel de disponibildad de asesoriay ;Cémo Ud. Evalia el Nivel de disponibilidad de
% asistencia técnica en el uso de aplicaciones asesoria y asistenca técnica en el uso de aplicaciones .
‘E Disefio informaticas, telecomunicacionss y nuevas informéticas, telecomunicaciones y nuevas tecnologias >< X )( X
E tecnologias de informacion. de informacién?
-g Calidad de soporte técnico y apoyo en el ¢ Coémo Ud. Calidad de soporte técnico y apoyo en el
8 ingreso de informacién a las estrategas y érea | ingreso de informacién a las estrategas y area que
] jmplementa que ?rabajan con el S!GA (Sistema mtogrgdo de trabgp con el SIGA (Sistema mysgrado dg gestion % X X X
B i gestion administrativa) Y SIAF (Sistema | administrativa) Y  SIAF (Sistema  integrado b
; cién integrado administracién financiera) administracién financiera)?
'é +Coémo Ud. evalta Nivel de aplicacion y mantenimiento
3 Nivel de aplicacion y mantenimiento de las de las normas y estandares de informatica y
normas y estandzres de informatica y telecomunicaciones establecidas por el Ministerio de X
telecomunicacionss establecicas por el Salud en la Red de Salud N° 04 A-S.A ? X V4 X
Ministerio de Salud en la Red de Salud N° 04
A-SA

&

M G. Adrian Marcelo Sifuentes Rosales

Pucallpa 20 de noviembre del 2020

Funcién de un firewall en una red

Internet a la red privada?

;Como Ud evalia la Administracion de los accesos de

Ataques exteriores

contra las amenazas exteriores?

;Cémo Ud evalia el sistema de seguridad firewall

Y| X
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Analisis, disefio e implementacién de un sistema Teleinformética de la red de salud N° 04 A-S.A, 2020

Apellidos y nombres: Jesus Moisés. Moreno Fernandez

Tipo de Firewall (Software, Hardware)

+Cémo Ud evalua la Seguridad de proteccion de
firewall (Software, Hardware)?

Funcién de un firewall en una red

¢ Coémo Ud evalla la Admini >ion de los de
Internet a la red privada?

Ataques exteriores

;Cémo Ud evaltia el sistema de seguridad firewall
contra las amenazas exteriores?

Y XXX

O IRA PR | A

Opciones de Criterio de evaluacién
respuestas
5 . Relacion Relacién Relacion Relacién entre el item y
i § errtre la entre la entre el las opciones de respuesta Observacién y/ o
_g 2 E g variable y dimensién indicador y racomendacién
s £ g o la y el el item
2 dimensién indicador
5 £
o f%l o 2 £
= Si No Si i i
g2 é 3 3 i No Si No Si No
Velocidad de transferencia de datos en las ¢ Coémo Ud. Evalia la velocidad transferencia de
redes (Mbps) datos de medio guiado (par trenzados) es de 30
MBPS? .
» X X X
Trasmision
de datos .
Mantenimiento de medios no guados (wifi) ¢Cémo Ud evalla la trasferencia de datos de medio
no guiados (Wifi) si la banda es de 2.4GHZ? n)L >< ?(
Mantenimiento de medio guiados ¢Cémo ud evalua el mantenimiento de cables de
(par trenzados ) medios no guiados (par trenzados)? >< (>< PZ )(
¢Cémo Ud. evalua la seguridad wpa2 de trasferencia
Seguridad Wifi de medio no guiado (Wifi)? 9< 7< 9( ?<
s Tipos de topologia de redes < Como ud considera el disefio de la topologia
estrella? X 9< 7( ><
Dispositivo de red/ internet (hub, swith y ¢ Cémo Ud callificaria la cantidad de equipos de
router’ dispositivos (Hub, shwith, router)? ><
2 ! X I X
5 Dispositivos de internet (Access points) 2 Cémo Ud callificaria la cobertura de dispositvo de
% internet (acceso points) de
100 mt? A X 7<
Tecnologia
de redes y Tipo de Clasificacén de redes por su amplitud 2Cémo Ud evalua la sefial enviada desde la red LAN
telecomunic (LAN, MAN, WAN). para que pueden transmitir por la linea ADSL?
aciones )( ><
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integrado administracién financiera)
Nivel de aplicacion y mar iento de las
normas y estandares de informatica y
telecomunicaciones establecidas por el
Ministerio de Salud en la Red de Salud N° 04
A-SA

2 Como Ud. evaliaNivel de aplicacion y mantenimiento
de las normas y estandarss de informatica y

io de

telecomunicaciones blecidas por el Mi
Salud en la Red de Salud N°04 A-S.A ?

Mecanismo ;Cémo  ud evalua del funcionamiento y la ventaja de
y regla de usar firewall en los dispositivos conectados a la red
filtrado Dispositivos conectados sabiendo que es una forma mas efectiva de protecciéon
contra los piratas? ?< ?< X >(
Calidad del plan de medidas adoptadas del ,Céme Ud. evalia la Calidad del plan de medidas
sistema de gestion de seguridad de la adoptadas del sistema de gestion de seguridad de la
Andliss | informacién (SGSI) informacion (SGSI)? >< )< X )<
£ Nivel de disponibilidad de asesoria y ¢,Cémo Ud. Evalta el Nivel de disponiblidad de
4 asistencia técnica en el uso de aplicaciones asesoria y asistenca técnica en el uso de aplicaciones
‘E Disefio informéticas, telecomunicaciones y nuevas informaticas, telecomunicaciones y nuevas tecniologias 7( 7( 7< ><
% tecnologias de informacion. de informacion?
'E Calidad de soporte técnico y apoyo en el ¢Cémo Ud. Calidad de soporte técnico y apoyo en el
2 ingreso de informacién a Iag eatra@egss y érea ingre.so de informacién a las os_trategas y érea que
@ jmplementa quegraba;an con el SIGA (Sistema integrado de | trabajan con el SIGA (Sistemz m}egrado de gestion >< 74 ><
| S gestion administrativa) Y SIAF (Sistema adm!nfstntlya) Y ) SIAF  (Sistema integrado
3 administracion financiera)?
2

Pucallpa 20 de noviembre del 2020
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ANEXO 3: Cuestionario.

Nota. - Este cuestionario es anénimo. No lo firme ni escriba ninguna identificacion. Las respuestas se
analizan como respuestas de grupo y no como respuestas individuales.

N° de cuestionario

Estrato
Fecha
Encuestador
Malo Regular Bueno Muy bueno Excelente
1 2 3 4 5
TRANSMISION DE DATOS
items Elaboracion 112]|3[4]65
01 ¢Como ud. Evalla la velocidad transferencia de datos de medio guiado (par
trenzados) es de 30 (MBPS)?
02 ¢ Cbémo ud. Evalla la trasferencia de datos de medio no guiados (WIFI) si la
banda es de 2.4GHZz?
03 ¢Como ud. Evalia el mantenimiento de cables de medios guiados (par
trenzados)?
04 ¢Cémo ud. Evalla la seguridad WPA2 de trasferencia de medio no guiado
(WIFI)

TECNOLOGIA DE REDES Y TELECOMUNICACIONES

items | Elaboracion 112 |3 |4 |5
05 ¢Cémo Ud. Considera el disefio de la topologia estrella?
06 ¢Como Ud. Calificaria la cantidad de equipos de dispositivos (Hub, Switch,
Router)?
07 ¢Como Ud. Califica la cobertura de dispositivo de internet (Access Points) de
100 mt?
08 ¢Cémo Ud. Evalla la sefial enviada desde la red LAN para que pueden

transmitir por la linea ADSL?

MECANISMOS Y REGLAS DE FILTRADO

items | Elaboracion 112 |3 ][4 |5
09 ¢Como Ud. Evalta la seguridad de proteccién de firewall (Software,
Hardware)?
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10 ¢ Cémo Ud. Evalua la funcion de un firewall en red privada?

11 ¢Como Ud. Evalla el sistema de seguridad firewall contra los ataques
externos?

12 ¢Cémo Ud. Evalta del funcionamiento y la ventaja de usar firewall en los

dispositivos conectados a la red sabiendo que es una forma mas efectiva de

proteccion contra los piratas?

ANALISIS, DISENO E IMPLEMENTACION

items | Elaboracion 5
13 ¢Cémo Ud. evalla la Calidad del plan de medidas adoptadas del sistema de
gestion de seguridad de la informacién (SGSI)?
14 ¢Como Ud. Evalta el Nivel de disponibilidad de asesoria y asistencia técnica
en el uso de aplicaciones informaticas, telecomunicaciones y nuevas
tecnologias de informacion?
15 ¢Como Ud. Calidad de soporte técnico y apoyo en el ingreso de informacién a
las estrategas y area que trabajan con el SIGA (Sistema integrado de gestién
administrativa) Y SIAF (Sistema integrado administracién financiera)?
16 ¢Cémo Ud. evalia Nivel de aplicacion y mantenimiento de las normas y

estandares de informatica y telecomunicaciones establecidas por el Ministerio
de Salud en la Red de Salud N° 04 A-S.A ?
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ANEXO 4: Plan de recoleccién de informacion.

OBJETIVO
Ejecutar el proceso de recoleccion de datos para el proyecto “ANALISIS, DISENO E
IMPLEMENTACION DE UN SISTEMA TELEINFORMATICA DE LA RED DE SALUD N°04

AGUAYTIA SAN ALEJANDRO”.

ESTRATEGIAS

Se realizara a los 2 Enfermeras, 1 Obstetra, 1 Quimico Farmacéutico, 25 Tec.
Administrativo, 1 personal de sistema, 1 Tec. Enfermeria, 1 Tec. Farmacia haciendo un total
de 32 personas, se tomara 10 minutos por cada cuestionario, el cual se realizara de manera
individual y en paralelo, con un guia que absolvera de dudas a los encuestados, al terminar el
cuestionario cada inspector tendra que entregar el cuestionario al guia para su respectivo

procesamiento posterior.

RECURSOS LOGISTICOS:

Para la ejecucién del plan de recoleccion de informacion se utilizaran 32 cuestionarios.

Para la recoleccion de informacion se hara lo siguiente:

» Se contara con la colaboraciéon de 1 guia, que explicara el llenado de los cuestionarios y

absolvera de dudas a los encuestados.

« La recoleccion de datos se realizara en un solo dia, en las oficinas de informatica

* Se le entregara al guia un monto de S/.150.00 nuevos soles para movilidad y refrigerio.

* La entrega de informacion fue de forma ordena, los cuestionarios seran ordenados de manera

correlativa y transportados al lugar de procesamiento de la informacion.

* El cuestionario contara con 17 preguntas, con alternativas ordenadas desde Malo, Regular,

Bueno, Muy bueno, Excelente.
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ANEXO 5: Cronograma del plan de recoleccion de datos.

Actividades Tiempo
07:00 AM 07:45AM | 08:15 AM 11:30 AM 11:30 AM 12:00 PM 12:30 PM

Punto de
reunion para el
inicio y
culminacion del
trabajo (oficina
de informética)

Breve
capacitacion
acerca del

proceso

Inicio de

encuesta

Finalizacién de

encuesta

Entrega de
encuestas
llenadas y
ordenada.

Pago de
colaboradores

Procesamiento
dela
informacion

recolectada.
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ANEXO 6: Datos de respuestas al cuestionario.

Z€ swal|

T€ sway

0€ sway

62 SWay|

8¢ swe)y

L2 swayj

9¢ swseyy

G¢ sway|

2 swayj

£ sway|

ZZ swey|

T¢ sway

02 swaj|

6T SWal|

8T swe)|

LT swa)|

9T sWay]

GT sway

YT swal

€T SWay|

CT sway

1T sway

0T sway|

6 swaj|

g swaj|

L swal|

9 swaj|

G swaj|

¥ swal|

€ swaj|

2 swal|

T swal|

(*): Los items estan numerados del 1-32. Los 16 primero son del Pretest, y los siguiente Post tes. La descripcion de los items estan en el ANEXO 03.
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ANEXO 7: Confiabilidad del instrumento

CONFIABILIDAD DEL INSTRUMENTO

VARIABLE: ANALISIS, DISENO E IMPLEMENTACION DE UN SISTEMA
TELEINFORMATICA DE LA RED DE SALUD N°4 AGUAYTIA SAN

ALEJANDRO

Nombre de la prueba de confiabilidad

alfa de cronbach
Alfa de Cronbach en elemento items
estandarizados
,920 ,920 16

Interpretacion: El Estadistico del analisis, disefio e implementacién de un sistema
teleinformatica de la red de salud N°4 Aguaytia - San Alejandro Del
instrumento de investigacién arroj6 920 de confiabilidad este resultado
supera al instrumento es altamente confiable para

la investigacién por el resultado que arrojo6.

Pucallpa 29 de enero del 2020

Validador
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ANEXO 8: Fotos de area de informaética.

Figura 15: Area de informética parte 1.

Fuente: Area de informética

Figura 16: Area de informatica parte 2.

Fuente: Area de informética.
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Anexo 9: Fotos de area de informéatica mejorada.

Figura 17: Gabinete en el area de informatica.

Fuente: Area informatica.

Figura 18: Area de informéatica mejorada.

Wt~ ¢

Fuente: Area de informatica.
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ANEXO 10: Proyecto de Mejoramiento.

PROPUESTA DE MEJORAMIENTO DEL DESEMPENO DE LA RED DE
TELECOMUNICACIONES PARA LA RED DE SALUD N° 04 AGUAYTIA-SAN
ALEJANDRO.

Presentado Por:

JESUS MOISES MORENO
FERNANDEZ
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CAPITULO | INTRODUCCION

La Red de salud N° 04 Aguaytia-San Alejandro dia tras dia requiere de actualizaciones de tipo
tecnolégico y estructural para sus diversas areas (Direccion ejecutiva, Administracion,
Economia, Recursos humanos, Informatica etc.). Por esta razon la necesidad de tener
tecnologia crece conjuntamente con la habilidad para recolectar, procesar y distribuir
informacién, en blsqueda de mejorar el desempefio de las areas internas de la institucion.

De ahi la importancia de contar con las mejoras herramientas de conectividad, lo cual implica
gue haya un acondicimiento desde sus redes de comunicaciones cumpliendo una serie de
normas que garanticen el buen funcionamiento.

La Red de salud N° 04 Aguaytia-San Alejandro se encuentra ubicado en la ciudad de Aguaytia,
provincia de padre abad departamento de Ucayali, en este momento se plantea un disefio
flexible y confiable por medio de una red LAN, el cual permite garantizar el cambio del cableado
estructurado; Desde el afio 2014 no se ha realizado un nuevo cableado interno que se maneja
en la institucién, siendo una dificultad de comunicacion entre el area de trabajo.
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1.5 PLANTEAMIENTO DEL PROBLEMA

La Red de Salud N° 04 Aguaytia-San Alejandro tiene una topologia e infraestructura que no
posee la capacidad de soporta el ingreso de diario de reclamaciones por parte del usuario
que pueden llegar a ser 50 casos por dia, acompafiado de un personal de hasta 32
empleados los cuales deben cumplir con una meta de 20 casos atendidos por turno y que
se conecta simultaneo a la red de datos. Sin embargo, las constante fallas en la red hacen
gue en su mayoria esta meta no se cumpla afectando los indicadores de efectividad y de
atencion al usuario. Debido este se requiere realizar una proyeccién gue nos permite
evidenciar los problemas que tienes la infraestructura y la red de la institucion. Se va realizar
una mejora en el disefio actual de la infraestructura de la institucion, debido a sus constante
fallos en la red, que depende en gran medida a la topologia que actualmente se encuentra
implementado alli. Lo cual por su caracteristica permite que todos los equipos de los agentes
de soporte pueden verse unos a otro, lo que puede ser ventajoso para que todos los
dispositivos obtengan la misma informacion, pero presenta la desventaja, que se produzcan
problema de tréafico y colisiones de manera repetitiva.

Por lo tanto, se ve necesario realizar el cambio oportunamente, debido a que se generado
una insatisfaccion por parte de operador y personal de operacion. La red no dispone de la
velocidad necesaria para efectuar los procesamientos que se ejecutan y tampoco brinda la
confiabilidad debido a la constante caida de red.
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1.2 JUSTIFICACION

El objetivo de la mejora de la red es disefiar y definir una red LAN de
telecomunicaciones que interconecte los ordenadores ubicados en cada puesto de
trabajo con los servidoresde datos y aplicativos de Claro Mévil, ubicados en el Data
Center, permitiendo que la red establezca una comunicacion segura y flexible.

De igual manera se documentaran todos los procedimientos planteados dejando un
precedente tangible de las mejoras realizadas como los procesos que se deben
ejecutar en diferentes situaciones que alli se presenten, para que el Ingeniero
encargado del Datacenter y demas equipos tenga pleno conocimiento del cambio
realizado. Al documentar la informacién implicada en el proyecto se creard una
estructura tangible que permite mejorar cada uno de los procesos que se realizan a
nivel de gestién de red, lo que permitira llevar un control mas eficaz y ordenado
permitiendo que cualquier eventualidad que se presente sea controlada y facil de
solucionar.

1.3. OBJETIVOS

1.3.1 OBJETIVO GENERAL

Realizar la propuesta de la solucién tecnoldgica de mejoramiento para el
optimo desempefio de la red de telecomunicaciones Red de Salud N° 04
Aguaytia-San Alejandro.

1.3.2 OBJETIVOS ESPECIFICOS

¢ Disefiar una mejora de la infraestructura de la red que sea flexible ante
las ampliaciones y cambios que puedan surgir, preparada para las
aplicaciones de comunicaciones presentes y futuras, e instalada segun
estdndares y normativas que permitan asegurar la calidad vy
compatibilidad de las comunicaciones.

e Establecer una serie de directrices y normativas con el objeto de
homogeneizar las infraestructuras de telecomunicaciones de todas las
areas de Red de Salud N° 04 Aguaytia-San Alejandro desde el punto
de vista de instalacion y conservacion de los cableados y delas
canalizaciones destinadas a las comunicaciones.

e Realizar un comparativo entre la topologia actual y la propuesta
teniendo en cuanta la ganancia en cuanto al desempefio de los modulos
de trabajo, para brindar una 6ptima atencioén al cliente al momento de
establecer comunicacion con la linea de soporte.
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1.4 ALCANCE

1.5

El alcance del presente documento es la propuesta de mejoramiento del
desempeiio de la red de telecomunicaciones para la Red de Salud N° 04
Aguaytia-San Alejandro. El proyecto abarca el andlisis y disefio del cableado
estructurado.

Los alcances de este Proyecto se pueden enunciar de la siguiente manera:

Estudio de la red propuesta (Topologia, el nUmero de Host integrados
dentro del disefio son alrededor de 120 por agente), esto con el fin de
disefarla segun las caracteristicas iniciales comprendidas en la institucion.

e Actualizacion y mejoras de la infraestructura que tiene la compafiia con

categoriade cableado 6a, la cual nos permitird una conexion de velocidad
de 1Gbps.

Se realizaran mantenimientos preventivos a los equipos instalaciones en el
disefio del cableado estructural, tales como, switches y routers, entre otros.
Con la nueva topologia el cableado se va a realizar por medio de bandejas
porta cable, el cual permitirA un mantenimiento mas practico y eficiente
ante cualquier eventualidad.

NORMATIVA

Para lograr estos objetivos la instalacion de cableado estructurado debe
basarse en un conjunto de normas laboradas por la Asociacion de
Fabricantes de Productos de Telecomunicaciones (TIA), a través de
grupos de trabajo denominados TR-42.

Las normas que regulan esta area fueron tomadas de la pagina Web de la
ANSI, son las siguientes:

e ANSI/TIA/EIA/568 A

Norma para la construccion comercial de cableado de
Telecomunicaciones. Esta norma fue desarrollada y aprobada
por comités del Instituto Nacional Americano de Normas (ANSI),
la Asociacion de la Industria de Telecomunicaciones (TIA), y la
Asociacion de la industria Electronica, (EIA) la norma establece
criterios técnicos y de rendimientos para diversos componentes
y configuraciones de sistemas. Ademas, hay un numero de
normas relacionadas que deben seguirse con apego.

e ANSI/TIA/EIA/568B.1:

Generalidades para cableados en edificaciones comerciales.
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Trata sobre la topologia, distancia, medios y conectores
aceptados, terminologia, etc.

ANSI/TIA/EIA/568B.2

Especificaciones para cables de par trenzado y su hardware
asociado. Se enuncian los requerimientos minimos de cables y

conectores, asi como las pruebas quedeben realizarse.

e ANSI/TIA/EIA/568B.2.1:

Especifica todo sobre Hardware categoria 6.

ANSI/TIA/EIA/569:

Norma de construccion comercial para vias y espacios de
Telecomunicaciones, que proporciona directrices para
conformar ubicaciones, areas, y vias a través de lascuales se
instalan los equipos y medios de Telecomunicaciones.

ANSI/TIA/EIA/S6B:

Canalizaciones y espacios. Se dan los criterios de disefio
para las canalizaciones depiso, techo o pared, se indican las
dimensiones y distribucibn de los armarios de
telecomunicaciones.
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CAPITULO Il ANALISIS DE LA RED ACTUAL

2.1 ANALISIS DEL SISTEMA ACTUAL DE LA INSTITUCION

En esta fase se analiza la red actual de la Red de Salud N° 04 Aguaytia-San
Alejandro Cabe destacar que, aunque tienen una red establecida pero no
regida por un ningun control 0 norma, lamisma no puede monitorearse de
manera efectiva, se tienen las siguientes caracteristicas en el cableado
estructural:

2.2 ANALISIS DEL CABLEADO ESTRUCTURAL ACTUAL

o El Cableado Estructural no se encuentra demarcado al interior del Datacenter.

e Eltipo de cableado es Categoria 5a.

¢ La ubicacion de las canaletas plasticas con el cableado actual esta
colocados a los costados de las paredes laterales al interior del
edificio.

e Los dos Rack que se encuentran no constan con la ventilacion
adecuada, exponiendo a los equipos a un apagoén inesperado al tener
una temperatura alta.

¢ El Rack no dispone de bandejas separadoras entre los servidores,
donde se evidencia la acumulacion de los equipos al interior de los
Rack.

e Se tienen una UPS de segunda pero no dispone de la energia
necesaria para alimentar los equipos importantes tales como el
servidor, si eventualmente existe algun tipo de falla.

Figura 1.Rack actual de la red de salud N° 04 Aguaytia-San Alejandro
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2.3 ANALISIS DE LA RED LOGICA ACTUAL

e El Datacenter no consta con los equipos necesarios para brindar un servicio éptimo.

e El servidor de base de datos y comunicaciones, es una CPU modificada.

e La Topologia actual de la compafiia es Malla, se plantea un cambio topoldgico para
mejorar las condiciones de comunicaciones internas.

e Se encuentra 9 Switches de marca D'Link , que no costa con los puertos necesarios
para conectar todos los puestos de trabajo.

e Al existir una deficiencia en los equipos del Datacenter, la red se satura constantemente
obstaculizando el flujo de datos al interior de los puestos de trabajo.

e El ancho de banda que en este momento tenemos en la red es de 3Megas.

e Eldireccionamiento de la red, no se tienen establecido especificamente por un servidor.

2.4 ANALISIS DEL ANCHO DE BANDA ACTUAL

Realizando una traza al ancho de banda encontramos que los niveles de
saturacion del canal superan los 2M, esto se evidencia por medio de los graficos
enviados por lacompafia Claro , donde se notifican los niveles de saturacion
que esta teniendo la red de telecomunicaciones, con respecto a los aplicativos
de Claro. Esto demuestra que la red actual no tiene la suficiente estabilidad y
flexibilidad al brindar el servicio de datos a la compaiiia.
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TOPOLOGIA MALLA
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Figura 2. Topologia Actual de la Red de Salud N° 04 Aguaytia-san Alejandro
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2.5 DIAGNOSTICO Y MEDICIONES DE LA RED ACTUAL

Las medidas de ancho de banda se generaban por parte de la empresa de
telecomunicaciones por medio de equipos de monitoreo que pertenecian a la
compafia que provee los servicios. Por otra parte, la Red de Salud N° 04 Aguaytia-
San Alejandro con su firewall, el cual constaba de varios aplicativos, facilitaba la labor
de monitorear internamente los canalesde comunicacion, con este aplicativo se
encontraba una falencia en la realizacion devarias consultas al tiempo ya que esto
ponia en riesgo el funcionamiento del mismo, debido a que al ser las consultas tan
pesadas ocupaba gran parte del servidor. De igual manera solo se podrian realizar
en la noche donde el nivel de ocupacién del mismo erabajo, pero en este momento
ya no era necesario validar la saturacién del canal.

Estos son los algunos resultados de algunas pruebas realizadas donde se evidencia

lasaturacion del canal

CAWINDOWS \system32\cmd.exe

icy»ozoft Windows [Uewrsion 6£.2.9288217
Microsoft Corporation. lodos

ruSsMamilo>ping 198.27_194.28

iaciendo ping o 198.27.194.28

Fiempo deo agotado
- pera agotado
s pera agotado

ic ping para 19@A.

enuviadoxs -
dido=>

mile>ping L9888

para
Bara
para

27 .1

a 1964_27_194_28

e pera agjotado
iempo > pera agotado
Tismpo > Do agotado
Iiempo . agotado
agotado
agotado
agotado
agotado
agotado
agotado
jotado
T

agotado
= mspera agotado
Tiempo > espera agotado

para
para
para
parra

PRARNEN
paapppd

o

Faotadistsi = de ping para
Pague S envia = b
perdido=d,

Figura 3. Pruebas realizadas donde se evidencia la saturacion del canal

2.6  ANALISIS DE LOS DE LOS DISPOSITIVOS DE RED ACTUALES.

los de

butes d
olicitud.

rechos reservados .

e datos:

solicitud.

so

ccibidox

o4.

recibidos

icidtud

27194 .28=

- B, perdidas

= dato==:

wd .

icitud.
ic STT, B
icaitud.
decitud.

- B

perdidos

Se identifica y evallan los dispositivos de red en la Red de Salud N° 04 Aguaytia-San
Alejandro. Estas especificaciones se obtuvieron directamente de los manuales de
usuarios de los dispositivos
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Tabla 1. Dispositivos de Red Actuales

DISPOSITIVO MARCA | CARACTERISTICAS | CANTIDAD MANTENIMIENTO
Switch D'Link 12 puertos 10 Hace Mas de dos afio
Switch D'Link 24 puertos 1 Hace Mas de dos afio
Servidor hp 1 Hace Mas de dos afio
Cableado 5e N metros Hace Mas de dos afio
UPS APC 3Kva 1 Hace Mas de dos afio

2.7 ANALISIS DE LA EVALUACION DE LOS EQUIPOS ACTUALES
Se realizé una exhaustiva revision de los equipos y se determind lo siguiente:

Los equipos requieren un mantenimiento a nivel de software como desfragmentacion del
disco duro, escaneo con antivirus, eliminacion de archivos temporales ya que en algunos
de ellos se observan ciertas anomalias como el acceso fallido a determinadas carpetas
del sistema y ventanas emergentes al iniciar el sistema operativo.

El servidor que se encuentra en operacion, presenta varias fallas de red, debido a que
no tiene el mantenimiento preventivo y las licencias actualizadas, de igual manera se
encuentra en operacion, debido a que es el Unico servidor que esta en operacion en la
compafiia. Los equipos que se encuentran en el Rack como servidores son CPU
modificadas que no tienen la suficiente capacidad, para suplir los roles necesarios para
la operacion, teniéndose que realizar un backup todas las noches para que este no se
sature. De igual forma estos equipos son antiguos y econdmicos sin ningun tipo de
mantenimiento por parte del técnico a cargo.

Los switches que se encuentran en cada una de las 13 islas, cuando hay algun tipo
defalla eléctrica estos son los primeros en dafiarse. De igual forma el cableado y el
ponchado que tienen no es el mas ordenado segun las normas del cableado estructurado.
Los Hubs de cada uno de los puestos de trabajo, presentan dafios en sus entradas
posteriores debido a que, el cableado se encuentra en el piso.

2.8 ANALISIS DEL CABLEADO Y LOS MEDIOS DE TRANSMISION

Para evaluar los cables de red disponibles y corroborar su buen funcionamiento se
adquirié un probador de cables de par trenzado, el instrumento funciona para medir la
continuidad de cada uno de los ocho alambres trenzados que componen el cable. Esta
herramienta permite verificar la correcta disposicion de los alambres de acuerdo a la
norma con la cual se instal6 EIA/TIA 568A y EIA/TIA 568B. A continuacion, se
muestranlos puntos mas relevantes con respecto a dicha inspeccion.

Se tiene un sistema de canalizacién en plastico, pero dentro de esta el volumen de
cableno da abasto, si se desea realizar algun tipo de mantenimiento preventivo. Estan
demanera paralela tanto los cables de poder como los cables de datos de la red
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actual.

CAPITULO Il DISENO DE LA NUEVA RED

3.1. DISENO DEL CABLEADO ESTRUCTURAL

Segun las falencias que posee actualmente la red se plantea un cambio en el cableado
estructural:

e Eltipo de cable a utilizar en la topologia es categoria 6A

e Marcacioén de los cables que llegan a los equipos ubicados en el Datacenter.

e El cableado se realiza en Rejilla o escalera, el cual permitird un
mantenimiento y manejo de los cables méas sencillo.

e La rejilla se ubicara en la parte superior (techo) del pasillo para llegar a los
puntos de trabajo se realizard una parte con Rejilla y otra con canaleta
plastica, bajando por los costados de la pared hasta los puestos.

e Enlafigura 7.1 se describe el disefio a realizar en la compafiia, este se
defini6 teniendo en cuenta los estandares de calidad y los estudios de la
red actual.

Figura 4. Disefio de cableado estructural de la Red de Salud N° 04 Aguaytia-San Alejandro
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3.2.DISENO DE LA RED LOGICA

Para seleccionar el tipo de red mas adecuado se tuvo en cuenta las falencias que
tienenla topologia actual la Red de Salud N° 04 Aguaytia-San Alejandro, partiendo de
esto se realiz6 un estudio en donde se puedan mejorar los recursos de la red de la mejor
manera, llegado a esto, se evidencié el desgaste que tenia el cableado estructural
por la topologia que tiene y elpoco manteamiento que tenia. Por otro lado, se demostré
gue la topologia anillo no soporta una falla debido a que si alguno de estos switches
fallaba toda la isla en su totalidad dejaba de funcionar.

La mayoria de las respuestas coinciden con la necesidad de implantar una red cliente-
servidor, esta arquitectura brindara un nivel alto de seguridad el cual consiste en la
aplicacion de barreras y procedimientos que resguarden el acceso a los datos y solo se
permita acceder a ellos a las personas autorizadas para hacerlo.

Generalmente son usados por su robustez y velocidad en donde no se tienen un nodo
central, en vez de este se tienen un nodo de enlace troncal, generalmente ocupado por
un hub o switch, desde el que se ramifican los demas nodos. La topologia estrella
Jerarquica es considerada la topologia backbone para los sistemas de cableado
estructural por le TIA/EIA. Algunas ventajas de esta topologia son:

Para tener la mejora de la red se optdé por implementar el cableado estructurado de
10G 6AUTP, este permite una estructurada punta a punta de Siemon con categoria 6,
disefiado especificamente para sobrepasar las normas del estandar 10GBASE-T.

3.3. DISENO DE LATOPOLOGIA ARBOL

La topologia que se describe a continuacion facilita la conexién entre cada una de
laséareas, de la compafiia y posee las siguientes caracteristicas:

e La seguridad esta determinada por un firewall, que contiene servicios de VPN,
enrutamiento y proxys esto permitira una mayor seguridad en cuanto a la
informacion que ingresa a la empresa desde el canal dedicado.

e A nivel estructural se encuentran dos redes ramificadas que permiten crear un
orden jerarquico lo que genera una estructura casi limitada. La primera contiene
todos los servicios propios de la compafiia (servidor Siga y siaf). El segundo
consiste en la administracion del switch que conectan a cada una de las redes
LAN de los puestos de trabajo.

¢ Ademas, permite tener muchos ordenadores y servidores en ella, distribuidos de
varias maneras, por lo que puede ser utilizada en sitios que requieran la
comunicacion de distintos grupos de ordenadores y a la vez todos tengan en
comun una gran conexion.

e Gracias a sus diversos switches se puede limitar el acceso a cierta informacion
de alguna de las ramificaciones.
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INTERNET TOPOLOGIA ARBOL
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Figura 5. Topologia Disefiada para la Red de Salud N° 04 Aguaytia-San Alejandro
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3.4.

TIEMPO DE RESPUESTA DE LOS PAQUETES ENTREGADOS

Eltiempo de respuesta de los paquetes entregados en el interior de la red, tienen tiempos
de TTL:255, de igual manera en la simulacién se muestra que el canal de 2M que se
tiene internamente en la compafia mejora.

Se realiza por medio de un Ping desde uno de los equipos de la topologia a otro equipo,
donde se muestra que el tiempo de respuesta es mas rapido, no se evidencian
perdidas de paquetes de datos que afecten los aplicativos internos de la compafiia.

PDU Information at Device: SwitchQ

B

PDU Formats

0SI Model | Outbound PDU Details |

—

bl
q 4 8

31 Bits

1ld 15
4 | m | osce:oxo TL: 28
ID: 0x17 0x0 0x0
TTL: 255 | PRO: Ox1 CHKSUM
SRC IP: 192.168.10.1
DST IP: 192.168.10.1
OPT: 00 | 0x0
DATA (VARIABLE LENGTH)
1cMe
a a8 16 31 Bits
TYPE: 0x8 | CODE: 0x0 CHECKSUM
ID: Oxd SEQ NUMBER: 12

Figura 6. Tiempo de respuesta de los paquetes de Servidor a PC
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¥ CopyCopyPCO & o[BS

Physical l Canig ‘ Desktop .Vsrorftwarellrsrerrvices:

Command Prompt X

PC>ip config
Invalid Command.

PC>ifconfig
Invalid Command.

PC>if config
Invalid Command.

PC>192.168.40.31
Invalid Command.

DC>ping 192.168.40.31

Pinging 192.168.40.31 with 32 bytes of data:

Reply from 152.168.40.31: bytes=3Z time=0ms TTL=128
Reply from 192.168.40.31: bytes=32 time=Sms TTL=128
Reply from 192.168.40.31: bytes=32 time=4ms TTL=128 =
Reply from 152_.168.40.31: bytes=32 time=9ms TTL=128

Ping statistics for 192.168.40.31:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Sms, Average = 5Sms

BC>| -

Figura 7. Tiempo de respuesta de los paquetes de PC a PC

3.5. DIAGRAMA DE MEJORA DE LA RED DE LA INSTITUCION

El disefio de la nueva red permite mejorar en un alto porcentaje los siguientes
parametros:

+ La conectividad mejora un 60% debido a la rapida transferencia de datos y
la poca pérdida de archivos.

» La seguridad mejora en un 40% con la implementacién de los servicios de
VPN, proxy y firewalls descritos en la topologia de la red mejorada.

» La estructura LAN mejora en un 20% con el disefio de la red de datos ya
gue esta conformada por un cableado de categoria 6A y la inclusiéon de una
serie switch cisco para cada una de las VLANS que administran las areas
de operaciones.
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Figura 8 Diagrama de la red

3.6. COMPARACION DE VELOCIDADES DE TRANSFERENCIA

Con la implementacion de la red propuesta se pudo identificar la mejora en los
tiemposde respuesta y velocidades en las trasferencias de archivos. Esto se
determind teniendoen cuenta una serie de simulaciones que consistian en la solicitud
de ping de varias terminales en diferentes lapsos del dia, y que comparadas con la
red actual se pudo evidenciar una mejora sustancial, lo que permite concluir que la
red propuesta tal y como esta planteada es una solucién viable para la compafiia.

Tabla 2. Caracteristicas del Rack

225 ms 660 ms
223 ms 500 ms
240 ms 450 ms
256 ms 420 ms
224 ms 700 ms
246 ms 800 ms
230 ms 730 ms
128 ms 900 ms
325 ms 11000 ms
260 ms 600 ms
256 ms 800 ms

= Conectividad

- Segaridad
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3.7. EQUIPOS UTILIZADOS EN EL DISENO DE LA RED.

El firewall es una funcionalidad obligatoria de configurar para un buen desempefio de
una red, sin embargo, con muchas interfaces y usuarios puede volverse una tarea
complicada. La funcionalidad “Interface List” de MikroTik te permite una mejor
administracion estableciendo zonas de acuerdo a la interfaz de ingreso

3.7.1 SWITCH

3.7.2

Switching Gigabit Ethernet apilable de primera clase:

El Switch 5500G-EI 24-Port 3 Com es un switch 10/100/1000 apilable
de primera clase, con software de imagenes mejoradas (El) para
empresas que dispongan de aplicacionesde red exigentes que requieran
una disponibilidad de la red de un 99.999%. Ofrece una ranura para
modulo de expansion ofrece conectividad adicional Gigabit 10-Gigabit
Ethernet. Estan disponibles modulos 10 Gigabit Ethernet, para
interconectar switches de nucleo y de distribucién. La capacidad del
Switch es de hasta 184.0 Gbps, con una velocidad de transmision de
hasta 136,9 Mpps.

Figura 09. Switch Gigabit Ethernet

ROUTERS

El Cisco 1700 Series Router de acceso modular ofrece una rapida,
confiable y seguro acceso a Internet y a la red a través de diversas
tecnologias de acceso WAN de alta velocidad. El Cisco 1700 series
ofrece un conjunto completo de capacidades de seguridad integrada con
la velocidad del cable de seguridad IP VPN, Proteccion firewall, y
deteccion de intrusiones.

Para nuestro disefio es necesario la compra de 4 Switch de 24 puertos
los cuales en totala este se deben utilizar 20 puertos y los restantes
son 1 para datos y 1 para voz y unomas la troncal. Teniendo en cuenta
esta informacion se requieren 2 Switch que permitan la conexion de dos
aéreas con 8 puertos cada equipo, y segmentados 6 para puestos de
trabajo y de igual forma troncal - voz y datos.

Figura 10. Router Cisco 1700

CAPITULO IV PRESUPUESTOS
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4.1 PLAN DE GESTION DE COSTOS

Esta seccién define y sintetiza de forma detallada el tipo de estimacion que
se realizara para los costos del proyecto, asi mismo la planificaciéon gradual
definidas en las etapas respectivas dentro del ciclo de vida, con las
respectivas fechas de emision de presupuesto y la persona responsable.

Tabla 3. Matriz de Costos por Actividad y Presupuesto Definitivo de Administracion

Nombre de tarea

Proyecto 2021-07

Anticipo del proyecto monetario

Andlisis de la red Actual

Disefio y Andlisis

Andlisis técnico

Valoracién y disefio de la redplanificada

Documentacién de equipos y materiala instalar

Disefio de la red

Compra de equipos

Compra de materiales de instalacion
Desarrollo del proyecto

Instalacién y configuraciéon de equipos

Instalacion de canales y rejillas

Pruebas de conexion

Configuracion y cableado de la redLAN

Pruebas de conexion
Configuracion de las Vlan

Capacitacién de los técnicos a cargo
Entrega Excedente de anticipomonetario

Evaluacién y Auditoria

Entrega Final del proyecto (No tiene costo)

Duracién

73 dias

73 dias

5 dias
9 dias

9 dias
4 dias

3 dias

7 dias

4 dias

4 dias

16 dias

1 dia

3 dias

2 dias

4 dias
4 dias

1 dia

1 dia

1 dia
1 dia

2 dias

Comienzo

01/04/2021

01/04/2021

01/04/2021
01/04/2021

01/04/2021
21/04/201

25/04/2021

02/05/2021

12/05/2021

16/05/2021

23/05/2021

14/06/2021

16/06/2021

18/06/2021

20/06/2021
25/06/2021

30/06/2021

01/07/2021

03/06/2021
07/07/2021

07/07/2021

Fin

10/07/2021

10/07/2021

11/04/2021
11/04/2021

11/04/2021
24/04/2021

29/04/2021

10/05/2021

15/05/2021

21/05/2021

13/06/2021

14/06/2021

18/06/2021

19/06/2021

25/06/2021
28/06/2021

30/06/2021

01/07/2021

03/06/2021
07/07/2021

08/07/2021

Tabla 4. Matriz de Estimacion de Duracién por actividad

Costos

S/ 77.000

S/5.000

S/2.500
S/3.000

S/3.000
S/1.500-

S/1.500

S/5.000

S/20.000

S/6.500

S/4.000

S/ 2.000

S/1.000

S/1.500
S/7.000

S/2.500-

S/1.500

S/4.000
S/4.500
S/6.000

S
/
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Nombre de tarea

OPTIMIZACION DE LA RED

Andlisis técnico

Andlisis de la red actual

Valoracion y desempefio de la red planificada

Documentacién de equipos y material a instalar

Detalles finales y aprobacion

Disefio de la red de datos

Compra de equipos

Compra materiales de instalacion
Asignacion de roles

escogencia equipos de trabajo
Instalacion y desarrollo del proyecto
Instalacion y configuracién de equipos
Instalacion de canaletas y cableado
pruebas de conexion

Detalles finales

Implementacion de sedes operativas
Instalacion de equipos de enlace
configuracion y cableado de la red WAN/LAN
pruebas de conexion

Detalles finales

Capacitaciones

capacitacion a los administradores
campafias de comportamiento laboral
Entrega final

Evaluacién y auditoria

Entrega de documentaciéon

apoyo a la operacién

Terminacién del proyecto

Duraci6

n
68 dias
9 dias
4 dias
2 dias
3 dias
4 dias
9 dias
2 dias
3 dias
2 dias
4 dias
16 dias
3 dias
4 dias
6 dias
4 dias
11 dias
4 dias
4 dias
2 dias
4 dias
11 dias
6 dias
5 dias
14 dias
4 dias
4 dias
5 dias
6 dias

Comienzo

30/04/2021
30/04/2021
30/04/2021
03/05/2021
06/05/2021
07/05/2021
12/05/2021
12/05/2021
13/05/2021
16/05/2021
19/05/2021
23/05/2021
23/05/2021
28/05/2021
02/06/2021
10/06/2021
16/06/2021
17/06/2021
23/06/2021
27/06/2021
01/07/2021
01/07/2021
01/07/2021
09/07/2021
15/07/2021
15/07/2021
16/07/2021
21/07/2021
26/07/2021

Fin

01/08/2021

10/05/201
03/05/201
05/05/2021
08/05/2021
10/05/2021
22/05/2021
13/05/2021
15/05/2021
19/05/2021
22/05/2021
13/06/2021
27/05/2021
01/06/2021
09/06/2021
13/06/2021
30/06/2021
20/06/2021
26/06/2021
30/06/2021
04/07/2021
15/07/2021
08/07/2021
15/07/2021
01/08/2021
18/07/2021
19/07/2021
25/07/2021
01/08/2021
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Figura 11. Cronograma Del Proyecto

¥ TOTLvIm][s[x|o[JJL][v[M[s [x|D[J]L[v[mM[s[x|D]J[L]v]M][s]X[D]1]]
1 OPTIMIZACION DE LA RED KAMILION 68 dias E j 3
2 Analisis tecnico 9 dias 8 :I :
3 Analisis de la red actual 4 dias [+
4 Valoracion y desempefio de la red planificada 2 dias [
5 Documentacion de equipos y material a instalar 3 dias n
& Detalles finales y aprobacion 4 dias ﬂ
7 Disefio de la red de datos 9 dias C 1
a8 Compra de equipos 2 dias (5]
9 Compra materiales de instalacion 3 dias ok
10 Asignacion de roles 2 dias =3
E 11 escogencia equipos de trabajo 4 dias 3
2 Instalacion y desarrollo del proyecto 16 dias L 1
=y 13 Instalacion y configuracion de equipos 3 dias : =3
E. 14 Instalacion de canaletas y cableado 4 dias =3
ol 1s pruebas de conexion 6 dias [
16 Detalles finales 4 dias =
17 Implementacion de sedes operativas 11 dias E d
18 Instalacion de equipos de enlace 4 dias =1
19 configuracion y cableado de la red WAN/LAN 4 dias 3
20 pruebas de conexion 2 dias a
21 Detalles finales 4 dias : [ |
22 Capacitaciones 11 dias : 8 4
23 capacitacion a los administradores 6 dias [ |
24 campafias de compotamientio laboral 5 dias == :
25 Entrega final 14 dias L 1
| L w] '
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CAPITULO V COCLUCIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

La propuesta de mejoramiento del cableado estructural de la Red de salud N° 04
Aguaytia-San Alejandro esta basada en el disefio de la red local LAN, el cual
permitird tener mayor velocidad al mismo tiempo una mejor calidad de servicio y
acceso a la tecnologia.

e Los beneficios obtenidos al elegir la topologia y la categoria del cable permitieron
que el disefio se realizara por medio de rejillas o bandejas aéreas, facilitando el
mantenimiento de toda la estructura.

e Eldisefio de la topologia de red mas adecuado para la empresa es la Jerarquica,
porque permite detectar y prevenir algun tipo de fallo, el manteniendo de la misma
es méas economico y facil que la topologia actual.

o El sistema de seguridad sugerido en la red para los servidores, permite detectar
cualquier falla o peligro, de manera que no se tienen acceso directo a las bases
de datos de la compaiiia.

e Eldisefio de cableado estructural se realiza bajo los parametros del cableado 6a,
y las normas TIA/EIA 606, permitiendo tener méas velocidad en la transferencia de
datos, esto se ve representado con los tiempos de respuesta a través de un
aplicativo que simula el envio de un grupo de paquetes entregados en el
interiorde la red, con una cifra TTL de 255. De igual manera en la simulacién
se muestrala mejora del canal de 2M.

e La actualizacion de los equipos del Datacenter permitié que la red no se saturara
y tuviera mejor desempefio en las horas donde existe mayor trafico de datos. Con
las pruebas de ping realizadas en algunos equipos de la red la perdida de
paquetes se redujo en un 60% de manera sustancial y los tiempos de
respuestason menores comparados con la red anterior a la propuesta en el
proyecto.
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5.2 RECOMENDACIONES

e Cuando se halla migrado la plataforma de cableado estructural a categoria 6a,
cambiar a mediano plazo, la infraestructura de switches, a fin de poder soportar las
exigencias que este tendrd a futuro cuando se deseen ampliar las plataformas de
aplicaciones brindando una mejor calidad de servicio, conferencias multimedia,
entre otras, asi proveer una capacidad de conexiéon de hasta 1Gbps en la
plataforma.

e Es importante tener los actualizados los planos de la ubicacion de los puntos de
conexion, si se realiza algun tipo de modificaciéon en los mismos se realizara el
cambio sobre ellos, para que los ingeniero encargados del cableado estructural
tengan conocimiento de la infraestructura y pueda atender cualquier tipo de fallo
de manera eficiente.

¢ Mantener los cuartos de cableado (Datacenter, Rejillas) arreglados y limpio, y no
utilizarlos como depdsitos de equipos de computo o otros, para que los equipos no
sufran ningun tipo de fallo y cumplan su objetivo de mantener el servicio de
comunicaciones eficiente.

e Ejecutar un mantenimiento preventivo, periédico y continuo, tanto del hardware
como el software, al ser implementado el nuevo sistema, con el fin de evitar dafios
fisicos o ldgicos.

e Establecer un control constante al cableado estructural y principalmente a el
cuarto de equipos por medio de una revisidn (auditoria) , el cual permita verificar el
total funcionamiento de la red de telecomunicaciones.

e Se debe tener un sistema de seguridad que permita impedir la entrada de intrusos,
a los equipos o servidores, no se deben otorgar claves a personas no autorizadas
para mantener privada y segura toda la informacion

¢ Mantener un respaldo de la configuracion de los equipos y del sistema operativo
del Datacenter, esto evitando algun tipo de pérdida de informacién si se presenta
alguna falla fortuita.
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ANEXO 01 AREA IMPLEMENTADA PARTE 1

INTERNET
| UNIDAD DE INFORMATICA
OFICINA DE DIRECCION
EJECUTIVA OFICINA DE ADMNISTRACION SERVIDOR SIAF SERVIDOR SIGA
wazmsnn 192 168.10.2 | 192.168.10.3
192.162.10.8 192.163.10.7  182168.10.6 192.168.10.5 MIKRO TIK |

] ] L] ] R 192168101
) ) SWITCH 24 | ‘ ‘
PUERTO
| -

. | CABLEADD CAT & é ‘
= - = g

182 168.10.3 192.168.10.4
PASADISO
| I I I Y A R IR SN Y AU P A A SN IS D A AN A I A A A S NN S AR U I P S R S A N AV D SR S A AN PR S N S (N P R -
ARE A DE TESORERIA UNIDAD DE TESORERIA OFICINA DE IMAGEN INSTITUCIONAL
192,168 10.14 192168 10.13 192.168.10.12 1821681011 | 192188.10.10 192168.10.17 182.168.10.18

l? l? l? l! l% sy 2 l%_ l?.
- wm .é - -

152 168.10.15 182 1681016

ANEXO 02 AREAS IMPLEMENTADA PARTE 2

Y ERCIRA A5 SRS 0L IE A CFICIMNA DE FRESUFUESTO

182 158 10.27 182 188 10.28 182 188 . 10.25 152 188 10.30

l?, l?, sw.mHE I%. l?,
- e pem

182 158 10.25 152 158 10.25 152 158, 10.31 152 188, 10.232

UNMIDA D DDE RECURSOCS HUMAMO 5

152 188 1012 122 188 . 10.20 1592 15E 10 21

I! lg I%

SWITCH 12 PFPUERT O S

3 Saseasema ses

1892 158 10 .22 T2 18810 .22 1S2Z 1SE . 10.24
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ANEXO 03 AREAS IMPLEMENTADA PARTE 3

LR D e LG 5T A

1S s 1D 3 T ISR .2 o AsSE. T S sy R e . ] 1_%:
TEE.IEE. 90, 3T TEE ISR 1038 B 18810 20 TEZ.IEE. 30,40

CFFCIMA SA LU DE LA 5 FPERSOMA S5

187 &8 10 41 e ASE_ D ST 15F 158 10 43 AEE SR 1D

S S5 SR SRgE R o) \

A5 58 1D 45 T ASE. D a5 157 BEE 1D 49T T 1SE. D 48

ANEXO 04 AREAS IMPLEMENTADA PARTE 4

OFICINA VIGILANCIA SALUD

UNIDAD DE ALMACEN PUBLICA

UNIDAD DE ESTADISTICA UNIDAD EPIDEMIOLOGIA
192.168.10.49 192.168.10.50

192.168.10.58 192.168.10.59 192.168.10.60 192.168.10.61  192.168.10.62 192 168.10.63
L M
% % oy B g l? L
—!

U’.‘k lé é ‘! l* lé
192 168 1051 l .l l = \"',e?-( 192 16810 57
192 168.10.54 192 168.10.55 192 168.10.56
UNIDAD DE PATRIMONIO
102 168 10.52 192 168.10.53
A==
PASADISO

130



ANEXO 05 ORGANIGRAMA INSTITUCIONAL DE LA RED DE SALUD N° 04 AGUAYTIA-SAN

ALEJANDRO
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